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INTRODUKTION  

HÄMTA INFORMATION OM 

PROGRAMMET  

Om du har n¬gra fr¬gor om inkºp, installation eller anvªndning av programmet ªr 

det lªtt att f¬ svar. 

Om du kontaktar Kaspersky Lab f¬r du information p¬ det sªtt som passar dig 

bªst, beroende p¬ hur br¬dskande och viktig din fr¬ga ªr. 
 

INFORMATIONSKÄLLOR DU  KAN G RANSKA 

SJÄLV  

Du kan anvªnda hjªlpen. 

Hjªlpen inneh¬ller information om hantering av dataskyddet: Hur du visar 

skyddsstatus, sºker i olika delar av datorn och utfºr andra uppgifter. 

Klicka p¬ Hjªlp i programmets huvudfºnster eller tryck p¬ <F1>. 
 

I  DET HÄR AVSNITTET : 

Hªmta information om programmet ...................................................................... 5 

Nyheter i Kaspersky Anti-Virus 2009 .................................................................... 8 

¥versikt ºver programskydd ................................................................................. 9 

Systemkrav fºr maskin- och programvara .......................................................... 13 
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KONTAKTA F ÖRSÄLJNINGSAVDELNING EN  

Om du har fr¬gor ang¬ende inkºp av programmet eller vill fºrlªnga dess 

giltighetstid ringer du fºrsªljningsavdelningen p¬ huvudkontoret i Moskva p¬: 

+7 (495) 797-87-00, +7 (495) 645-79-39, +7 (495) 956-70-00. 

Personalen pratar ryska och engelska. 

Skicka fr¬gorna till fºrsªljningsavdelningen p¬ fºljande e-postadress: 

sales@kaspersky.com. 
 

KONTAKTA DEN TEKNISKA  SUPPORTEN  

Om du redan har kºpt programmet kan den tekniska supporten ge dig mer 

information via telefon eller Internet. 

Den tekniska supporten svarar p¬ fr¬gor om installation och anvªndning av 

programmet och hjªlper dig att ¬tgªrda problem med skadliga program om 

datorn har smittats. 

E-postfºrfr¬gan till den tekniska supporten (endast fºr registrerade 

anvªndare) 

Stªll fr¬gor till experterna p¬ den tekniska supporten genom att fylla i ett 

webbformulªr fºr hjªlpen  

(http://support.kaspersky.com/helpdesk.html). 

Du kan stªlla fr¬gan p¬ ryska, engelska, tyska, franska och spanska. 

Om du vill skicka en fºrfr¬gan via e-post m¬ste du ange det kundnummer 

och lºsenordsom du fick nªr du registrerade dig p¬ webbplatsen fºr teknisk 

support. 

mailto:sales@kaspersky.com
http://support.kaspersky.com/helpdesk.html
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Obs! 

Om du ªnnu inte registrerat dig som Kaspersky Lab-anvªndare kan du fylla i 
ett registreringsformulªr p¬ 
https://support.kaspersky.com/en/PersonalCabinet/Registration/Form/  
Du m¬ste uppge aktiveringskoden eller nyckelfilens namn vid registreringen. 

Den tekniska supporten skickar ett svar till det personliga kabinettet p¬ 

(https://support.kaspersky.com/en/PersonalCabinet) och till den e-

postadress du angett i fºrfr¬gan. 

Beskriv problemet i webbformulªret s¬ utfºrligt som mºjligt. Ange fºljande 

information i de obligatoriska fªlten: 

¶ Typ av fºrfr¬gan. De vanligaste fr¬gorna ªr indelade efter ªmnen, 

t.ex. Problem med installation/avinstallation eller Problem med 

sºkning/borttagning. Om ªmnesrubrikerna inte ºverensstªmmer 

med ditt problem vªljer du Allmªn fr¬ga. 

¶ Programnamn och version. 

¶ Skriv fºrfr¬gan. Beskriv problemet s¬ utfºrligt som mºjligt. 

¶ Kundnummer och lºsenord. Ange det kundnummer och lºsenord 

som du fick nªr du registrerade dig p¬ webbplatsen fºr teknisk 

support. 

¶ E-postadress. Den tekniska supporten anvªnder den hªr e-

postadressen fºr att besvara dina fr¬gor. 

Teknisk support via telefon 

Om du har akuta problem ringer du den nªrmsta tekniska supporten.  

Glºm inte bort att ha nºdvªndig information till handa 

(http://support.kaspersky.com/support/details) nªr du kontaktar den tekniska 

supporten i Ryssland (http://support.kaspersky.com/support/support_local) 

eller internationellt (http://support.kaspersky.com/support/international).  

D¬ kan personalen besvara din fºrfr¬gan snabbare.  
 

https://support.kaspersky.com/en/PersonalCabinet/Registration/Form/
https://support.kaspersky.com/en/PersonalCabinet
http://support.kaspersky.com/support/details
http://support.kaspersky.com/support/support_local
http://support.kaspersky.com/support/international
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DISKUTERA K ASPERSKY LAB -PROGRAM PÅ 

WEBBFORUMET  

Om du har fr¬gor som inte ªr akuta kan du diskutera dem med Kaspersky Lab-

experter och andra anvªndare p¬ v¬rt forum p¬ http://forum.kaspersky.com/.. 

I forumet kan du lªsa ªmnen som publicerats tidigare, lªmna kommentarer, 

skapa nya ªmnen och anvªnda sºkmotorn. 
 

NYHETER I K ASPERSKY ANTI -V IRUS 

2009  

Kaspersky Anti-Virus 2009 (ªven kallat Kaspersky Internet Security eller 

programmet) ªr ett nytt sªtt att skydda data, baserat p¬ begrªnsning av 

individuella programs mºjligheter att komma ¬t systemresurser. Programmet 

hindrar dªrigenom misstªnkta och farliga program fr¬n att orsaka skada.  ven 

mºjligheten att skydda individuella anvªndares konfidentiella data har fºrbªttrats 

avsevªrt. Programmet omfattar nu guider och verktyg som vªsentligt fºrenklar 

utfºrandet av skyddsuppgifter. 

Nya funktionerna i Kapersky Anti-Virus 2009: 

Nya skyddsfunktioner: 

¶ Genom att sºka i operativsystemet och den installerade programvaran 

efter s¬rbarheter och avlªgsna s¬dana, kan du h¬lla en hºg 

sªkerhetsniv¬ och fºrhindra att riskfyllda program smyger sig in i 

systemet.  

¶ Nya guider fºr Sªkerhetsanalys och Webblªsarkonfiguration gºr det 

enklare att sºka efter och ta bort sªkerhetshot och s¬rbarheter i 

programmen som installerats p¬ datorn, samt att konfigurera 

operativsystemet och webblªsarinstªllningarna. 

¶ Kaspersky Lab reagerar nu snabbare p¬ nya hot tack vare Kaspersky 

Security Network, som samlar ihop uppgifter om infektioner p¬ datorer 

och skickar dem till Kaspersky Lab-servrar. 

http://forum.kaspersky.com/
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¶ Med den nya System¬terstªllningsguiden g¬r det enklare att reparera 

datorn om den har smittats. 

Nya skyddsfunktioner fºr Internet: 

¶ Skyddet mot inkrªktare p¬ Internet har ºkats genom att adresser p¬ 

nªtfiskewebbplatser har inkluderats i programmets databaser. 

¶ Anvªnd snabbmeddelanden sªkert tack vare ett verktyg som sºker 

ICQ- och MSN-trafik. 

Programmets nya grªnssnittsfunktioner: 

¶ Grªnssnittet har f¬tt en ansiktslyftning och det ªr lªtt att komma ¬t 

funktionerna fºr informationsskydd. 

¶ Informativa dialogrutor hjªlper anvªndaren att fatta snabba beslut. 

¶ Funktionerna fºr att skapa statistik och rapporter har utºkats. Filter kan 

anvªndas fºr att vªlja ut data fr¬n rapporter ï ett kraftfullt och flexibelt 

verktyg som ªr oundgªngligt fºr professionella systemtekniker. 
 

ÖVERSIKT ÖVER PROGRAM SKYDD  

Kaspersky Anti-Virus skyddar datorn mot kªnda och nya och okªnda hot samt 

mot oºnskade data. De olika hottyperna behandlas av olika 

programkomponenter. Det gºr att installationen blir flexibel, och det ªr enkelt att 

konfigurera de olika komponenterna och skªrddarsy dem enligt anvªndarens 

eller fºretagets behov. 

Kaspersky Anti-Virus omfattas av fºljande skyddsfunktioner: 

¶ ¥vervakning av systemaktiviteter av programmen fºr att fºrhindra att 

skadliga ¬tgªrder utfºrs av programmen. 

¶ Skyddskomponenter som ger realtidsskydd fºr all dataºverfºring och fºr 

indata i hela din dator. 

¶ Sªkerhet p¬ Internet som ger skydd mot nªtfiskeattacker. 
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¶ Virussºkningen anvªnds fºr att sºka igenom enskilda filer, mappar, 

sªrskilda omr¬den efter virus eller hela datorn efter virus. 

Sºkningsuppgifterna kan konfigureras fºr sºkning efter s¬rbarheter i 

installerade program. 

¶ Med uppdateringskomponenten ªr s¬vªl programmoduler och 

databaser som anvªnds fºr att upptªcka skadliga program, hacker-

attacker och skrªppost uppdaterade. 

¶ Guider och verktyg som underlªttar kºrningen av uppgifter samtidigt 

som Kaspersky Anti-Virus kºrs. 

¶  Supportfunktioner som ger information och r¬d om hur du arbetar med 

programmet och utvecklar dess mºjligheter. 
 

GUIDER OCH VERKTYG  

Datorsªkerhet ªr en inte helt okomplicerad uppgift som krªver kunskap b¬de om 

hur operativsystemet fungerar och om vilka metoder som anvªnds fºr att utnyttja 

dess s¬rbarheter. P¬ grund av de stora informationsmªngderna ªr det dessutom 

sv¬rt att analysera och bearbeta information om systemsªkerhet. 

Fºr att gºra det enklare att skydda datorn omfattas Kaspersky Anti-Virus-paketet 

av en uppsªttning guider och verktyg. 

¶ Sªkerhetsanalysguiden som utfºr datordiagnostik och sºker efter 

s¬rbarheter i operativsystemet och i program som installerats p¬ datorn. 

¶ Webblªsarkonfigurationsguiden som analyserar webblªsar-

instªllningarna fºr Microsoft Internet Explorer och granskar dem 

(framfºr allt ur ett sªkerhetsperspektiv). 

¶ System¬terstªllningsguiden tar bort alla sp¬r av skadliga attacker p¬ 

systemet.  

¶ Guiden fºr rªddningsskivan anvªnds fºr att ¬terstªlla systemets 

funktionalitet efter en virusattack som har skadat filerna i 

operativsystemet och gjort det omºjligt att starta. 

mk:@MSITStore:D:\Perforce\KAV\Products\dev\PPP\GUI\Help\English\KAV\help.chm::/4485.html
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SUPPORTFUNKTIONER  

Programmet omfattas av ett antal supportfunktioner som ªr avsedda att h¬lla 

programskyddet uppdaterat, utvidga dess funktioner och underlªtta 

anvªndningen av det.  

Kaspersky Security Network 

Kaspersky Security Network ªr ett system fºr automatisk ºverfºring av 

rapporter p¬ upptªckta och potentiella hot till Kaspersky Lab-databasen. 

Tack vare denna databas reagerar Kaspersky Lab snabbare p¬ de 

vanligaste hoten samtidigt som anvªndarna f¬r mer omfattande information 

om virusutbrott.  

Licens 

Nªr du kºper Kaspersky Anti-Virus ing¬r du ett licensavtal med Kaspersky 

Lab som reglerar hur programmet f¬r anvªndas, liksom ditt tilltrªde till 

programdatabasens uppdateringar och teknisk support, under den angivna 

tidsperioden. I licensnyckelfilen finns anvªndarvillkor och annan nºdvªndig 

information du behºver fºr fullstªndiga programfunktioner. 

I Licens-funktionen kan du f¬ detaljerad information om din licens, kºpa en 

ny licens eller fºrnya den du redan har. 

Support 

Alla registrerade anvªndare av Kaspersky Anti-Virus kan utnyttja v¬r 

tekniska supporttjªnst. Information om teknisk support finns i Support.  

Om du fºljer lªnkarna f¬r du tillg¬ng till Kaspersky Labs anvªndarforum dªr 

du kan skicka felrapporter till teknisk support, eller ge feedback genom att 

fylla i formulªret online.  

Du f¬r ªven ¬tkomst till teknisk onlinesupport och personlig 

anvªndarr¬dgivning. V¬r personal hjªlper dig gªrna via telefonsupporten om 

du f¬r problem med programmet. 
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HEURISTISK ANALYS  

Heuristik anvªnds i vissa realtidsskyddskomponenter, t.ex. Fil Antivirus, E-post 

Antivirus, Webb Antivirus och i virussºkningar. 

Om du sºker objekt med signaturmetoden (med en databas med beskrivningar 

av alla kªnda hot) f¬r du ett definitivt svar p¬ om ett sºkt objekt ªr skadligt, och 

vilken fara det utgºr. Till skillnad fr¬n signaturmetoden sºker den heuristiska 

metoden efter typiska beteenden och inte efter statiskt inneh¬ll. Resultatet ªr 

dock inte lika entydigt.  

Fºrdelen med den heuristiska analysen ªr att skadliga program som inte finns 

registrerade i databasen kan upptªckas, s¬ att du inte behºver uppdatera 

databasen fºre sºkningen. Tack vare detta upptªcks nya hot innan 

virusanalytiker har stºtt p¬ dem.  

Det finns dock sªtt att kringg¬ heuristiken. Ett sªtt ªr att frysa den skadliga 

kodens aktivitet i samma ºgonblick som heuristisk sºkning p¬trªffas. 

Obs! 

Ju fler kombinationer av olika sºkmetoder, desto sªkrare ªr din dator. 

Nªr du sºker efter ett objekt simulerar den heuristiska analysen kºrning av 

objektet i programmets sªkra virtuella miljº. Om misstªnkt aktivitet upptªcks nªr 

objektet kºrs, bedºms objektet vara skadligt och till¬ts inte kºra p¬ vªrden, eller 

s¬ visas ett meddelanden som begªr ytterligare instruktioner fr¬n anvªndaren: 

¶ Sªtt objektet i karantªn s¬ att de kan sºkas och behandlas senare med 

hjªlp av uppdaterade databaser. 

¶ Radera objektet. 

¶ Hoppa ºver (om du ªr sªker p¬ att objektet inte ªr skadligt). 

Markera Anvªnd heuristisk analys och flytta reglaget till n¬gon av fºljande 

lªgen: L¬g, Medel eller Detaljerad. Detaljniv¬n fºr sºkningen ªr en avvªgning 

mellan ¬ ena sidan sºkningens grundlighet och kvalitet och ¬ andra sidan 

belastningen p¬ operativsystemets resurser och sºkningens varaktighet. Ju 

hºgre du stªller in den heuristiska niv¬n desto mer systemresurser krªver 

sºkningen och desto lªngre tid tar den. 
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Varning! 

Nya hot som upptªcks med heuristisk analys analyseras snabbt av Kaspersky 
Lab och metoder fºr desinficering av dem lªggs till de timvisa uppdateringarna 
av databaserna.  

Om du uppdaterar databaserna regelbundet f¬r du optimalt sªkerhetsskydd fºr 
datorn. 
 

SYSTEMKRAV FÖR MASKIN - OCH 

PROGRAMVARA  

Om du vill att datorn ska fungera normalt m¬ste datorn mºta fºljande 

systemkrav:  

Allmªnna krav:  

¶ 75 MB ledigt h¬rddiskutrymme. 

¶ Cd-rom (fºr programinstallation fr¬n installations-cd:n). 

¶ En mus. 

¶ Microsoft Internet Explorer 5.5 eller senare (fºr uppdatering av 

programdatabaser och -moduler via Internet). 

¶ Microsoft Windows Installer 2.0 

Microsoft Windows XP Home Edition (SP2 eller senare), Microsoft Windows XP 

Professional (SP2 eller senare), Microsoft Windows XP Professional x64 Edition:  

¶ Intel Pentium 300 MHz-processor eller snabbare (eller motsvarande). 

¶ 256 MB RAM-minne. 
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Microsoft Windows Vista Starter x32, Microsoft Windows Vista Home Basic,  

Microsoft Windows Vista Home Premium, Microsoft Windows Vista Business, 

Microsoft Windows Vista Enterprise, Microsoft Windows Vista Ultimate:  

¶ Intel Pentium 800 MHz 32-bitars (x86)/64-bitars (x64) processor eller 

snabbare (eller motsvarande). 

¶ 512 MB RAM-minne. 

 



 

 

HOT MOT DATASÄKERHET  

Datorsªkerheten kan ªventyras av skadliga program, s¬vªl som av skrªppost, 

nªtfiske, hackerattacker och webbannonser fr¬n reklamprogram. De flesta hot 

kommer fr¬n Internet. 

HOTPROGRAM  

Kaspersky Anti-Virus kan upptªcka tusentals skadliga program som kan finnas 

p¬ datorn. En del av de hªr programmen utgºr ett stªndigt hot mot din dator, 

medan andra bara ªr farliga om vissa villkor uppfylls. Nªr ett skadligt program 

har upptªckts klassificeras det och tilldelas en riskniv¬ (hºg eller medel). 

Kaspersky Labs virusanalytiker skiljer mellan tv¬ huvudkategorier: skadliga 

program och potentiellt oºnskade program 

Skadliga program (malware) (se sidan 16) skapas fºr att skada datorer och 

anvªndare: t.ex. fºr att stjªla, blockera, modifiera eller ta bort information, stºra 

datorfunktionerna eller ett datornªtverk. 

Potentiellt oºnskade program (se sidan 29) ªr till skillnad fr¬n skadliga program 

inte avsedda att endast fºrorsaka skada, men de kan bidra till intr¬ng i datorns 

sªkerhetsfunktioner. 

Virusencyklopedin (http://www.viruslist.com/en/viruses/encyclopedia) omfattar en 

uttºmmande beskrivning av s¬dana program. 
 

I  DET HÄR AVSNITTET : 

Hotprogram......................................................................................................... 15 

http://www.viruslist.com/en/viruses/encyclopedia
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SKADLIGA PROGRAM  

Skadliga program (malware) skapas med syftet att skada datorer och dess 

anvªndare: De anvªnds fºr att stjªla, blockera, modifiera och ta bort information 

eller fºr att stºra datorer och datornªtverk. 

Skadliga program g¬r att dela in i tre underkategorier: virus och maskar, trojaner 

och skadliga verktyg. 

Virus och maskar (se sidan 16) (Viruses_and_Worms) kan kopiera sig sjªlva. 

 ven kopiorna kan kopiera sig sjªlva. Vissa kºrs utan anvªndarens vetskap 

medan andra krªver att anvªndaren aktiverar dem. Programmen utfºr skadliga 

¬tgªrder nªr de kºrs. 

Trojaner (se sidan 20) (Trojan_programs) kopierar inte sig sjªlva, till skillnad fr¬n 

maskar och virus. De kan smitta en dator via e-post eller via webblªsaren nªr 

anvªndaren besºker en smittad webbplats. De m¬ste startas av anvªndaren och 

utfºr skadliga ¬tgªrder nªr de kºrs.  

Skadliga verktyg (se sidan 26) (Malicious_tools) skapas i syfte att orsaka skada. 

Till skillnad fr¬n andra skadliga program utfºr de inte skadliga ¬tgªrder direkt nªr 

de kºrs, utan kan sparas och kºras sªkert p¬ datorn. S¬dana program har 

funktioner som anvªnds fºr att skapa virus, maskar och trojaner, organisera 

nªtverksattacker p¬ fjªrrservrar, hacka datorer och fºr att utfºra ytterligare 

skadliga ¬tgªrder. 
 

V IRUS OCH MASKAR  

Underkategori: virus och maskar (Viruses_and_Worms) 

Allvarlighetsgrad: hºg 

Klassiska virus och maskar utfºr ¬tgªrder som inte godkªnts av anvªndaren p¬ 

den smittade datorn. De kan ªven skapa kopior av och sprida sig sjªlva. 

Klassiska virus 

Nªr ett klassiskt virus tar sin in i systemet smittar det en fil, aktiverar sig sjªlv, 

utfºr en skadlig ¬tgªrd och kopierar sig sjªlv till andra filer.  
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Klassiska virus ¬terskapas endast p¬ lokala resurser p¬ en smittad dator. De kan 

inte ta sig in i andra datorer. Klassiska virus kan bara ta sig in i andra datorer om 

de kopieras till en fil som sparas i en delad mapp eller p¬ en cd, eller om 

anvªndaren vidarebefordrar e-postmeddelanden med smittade bilagor. 

Klassiska viruskoder ªr vanligtvis skapade fºr att ta sig in i ett visst omr¬de p¬ en 

dator, eller i ett operativsystem eller program. Beroende p¬ miljºn brukar man 

skilja p¬ fºljande virustyper: fil, omstart, skript och makro. 

Virus kan smitta filer p¬ flera olika sªtt. ¥verskrivningsvirus skriver sin egen kod 

som ersªtter inneh¬llet i den smittade filen, och fºrstºr filens ursprungliga 

inneh¬ll. Den smittade filen slutar att fungera och kan inte desinficeras. 

Parasitvirus modifierar filer s¬ att de slutar att fungera (helt eller delvis). 

Kompanjonvirus ªndrar inte filer men duplicerar dem. Nªr en s¬dan smittad fil 

ºppnas kºrs istªllet dess dubblett, det vill sªga viruset. Det finns ªven lªnkvirus, 

som infekterar objektmoduler (OBJ), virus som infekterar kompilatorbibliotek 

(LIB) och virus som smittar programmens ursprungliga text. 

Maskar 

Nªr nªtverksmaskens kod har tagit sig in i systemet aktiveras och utfºrs den 

skadliga ¬tgªrden p¬ samma sªtt som klassisk viruskod. Nªtverksmasken kallas 

s¬ fºr sin fºrm¬ga att osedd krypa fr¬n en dator till en annan, dªr den kan 

reproducera sig genom olika informationskanaler.  

Maskar delas in utifr¬n hur de fºrºkar sig, enligt listan i tabellen nedan:  
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Tabell 1. Maskar kategoriserat enligt fºrºkningsmetod 

TYP  NAMN  BESKRIVNING  

E-post-

mask 

E-postmaskar E-postmaskar smittar datorer via e-post. 

Det smittade meddelandet inneh¬ller en bifogad 

fil som antingen inneh¬ller en kopia av en mask, 

eller en lªnk till en maskfil p¬ en webbsida. 

Webbplatsen ªr vanligtvis en sida som kan 

hackas, eller hackarens egen sida. Nªr du 

ºppnar en s¬dan bilaga aktiveras masken. 

Alternativt aktiveras masken nªr du klickar p¬ 

lªnken, laddar ner och ºppnar filen. Sedan 

¬terskapas masken via dess kopior och sºker 

efter andra e-postadresser och skickar smittade 

meddelanden till dem. 

Snabb-

medde-

lande-

mask 

Snabb-

meddelande-

maskar 

De hªr maskarna sprids via snabbmedde-

landeklienter, t.ex. ICQ, MSN Messenger, AOL 

Instant Messenger, Yahoo Pager och Skype. 

Maskarna anvªnder vanligen kontaktlistor fºr att 

skicka meddelanden som inneh¬ller en lªnk till 

en maskfil p¬ webbplatsen. Nªr du laddar ner 

och ºppnar en s¬dan fil aktiveras masken. 

IRC-

maskar 

IRC-maskar  Maskar av den hªr typen tar sig in i datorer via 

IRC-kanaler (Internet Relay Chats), som 

anvªnds fºr realtidskommunikation via Internet. 

Dessa maskar hamnar i IRC-kanalen, antingen 

som en kopia av maskfilen eller som en lªnk till 

filen. Nªr du laddar ner och ºppnar en s¬dan fil 

aktiveras masken. 
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TYP  NAMN  BESKRIVNING  

Nªt-

maskar 

Nªtverksmaskar 

(maskar som tar 

sig in i 

datornªtverk) 

De hªr maskarna sprider sig via datornªtverk.  

Till skillnad fr¬n andra typer sprids 

nªtverksmaskar utan att anvªndaren ªr aktiv. 

De sºker i det lokala nªtverket efter datorer med 

s¬rbara program. De skickar ett sªrskilt 

nªtverkspaket (exploatºr) som inneh¬ller dess 

kod, eller en del av dess kod till varje dator. Om 

det finns en s¬rbar dator i nªtverket, infiltreras 

den av ett s¬dant paket. Masken aktiveras nªr 

den har tagit sig in i datorn.  

P2P-

mask 

Filºverfºrings-

maskar 

Filºverfºringsmaskar sprids via icke-hierarkiska 

filºverfºringsnªtverk, t.ex. Kazaa, Grokster, 

EDonkey, FastTrack och Gnutella. 

Fºr att kunna ta sig in i ett filºverfºringsnªtverk, 

kopierar masken sig sjªlv till mappen fºr 

filºverfºring som vanligen finns i anvªndarens 

dator. I fildelningsnªtverket visas information om 

filen. Anvªndaren kan sºka efter den smittade 

filen i nªtverket, och precis som med alla filer 

kan han/hon ladda ner den och ºppna den.  

Mer komplexa maskar imiterar nªtverksprotokoll 

fºr specifika filºverfºringsnªtverk: De ger 

positiva svar p¬ sºkfºrfr¬gningar och erbjuder 

kopior fºr nedladdning. 
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TYP  NAMN  BESKRIVNING  

Maskar Andra maskar Andra nªtverksmaskar omfattar: 

¶ Maskar som sprider sina kopior via 

nªtverksresurser. De tar sig in via 

operativsystemet, ansluter till datorer i det 

globala nªtverket och fºrsºker att ºppna 

enheterna fºr att f¬ fullstªndig ¬tkomst. Till 

skillnad fr¬n nªtverksmaskar m¬ste 

anvªndaren ºppna en fil som inneh¬ller en 

kopia av masken fºr att den ska aktiveras. 

¶ Maskar som anvªnder andra 

fºrºkningsmetoder listas inte hªr: t.ex. 

maskar som sprids via mobiltelefoner. 

 
 

TROJANER  

Underkategori: Trojaner (Trojan_programs) 

Allvarlighetsgrad: hºg 

Till skillnad fr¬n maskar och virus kopierar inte trojaner sig sjªlva. De kan smitta 

en dator via e-post eller via webblªsaren nªr anvªndaren besºker en smittad 

webbplats. Trojaner m¬ste ºppnas av anvªndaren och utfºr skadliga ¬tgªrder 

medan de kºrs.  

Trojaner kan utfºra ett flertal skadliga ¬tgªrder. De vanligaste trojanfunktionerna 

blockerar, modifierar och tar bort data och orsakar stºrningar i datorerna eller i 

nªtverken. Dessutom kan trojaner ta emot och skicka filer, kºra dem, visa 

meddelanden, ºppna webbsidor, ladda ner och installera program och starta om 

den smittade datorn. 

Inkrªktare anvªnder ofta en uppsªttning av olika trojanprogram.  

Nedan fºljer en beskrivning av olika typer av trojaner och hur de beter sig. 
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 Tabell 2. Trojantyper kategoriserade efter beteende p¬ den smittade datorn 

TYP  NAMN  BESKRIVNING  

Trojan-

ArcBomb 

Trojaner ï 

arkivbomber 

Dessa trojaner best¬r av komprimerade 

filer som blir s¬ stora att det stºr 

datordriften nªr de packas upp. Nªr du 

fºrsºker att packa upp arkivet bºrjar 

datorn att arbeta l¬ngsamt eller l¬sa sig 

och disken kan fyllas med tomma data. 

Arkivbomber ªr sªrskilt farliga fºr fil- och 

e-postservrar. Om ett bearbetnings-

system med automatisk inkommande 

information anvªnds p¬ servern, kan en 

s¬dan arkivbomb stoppa servern. 

Bakdºrr Fjªrradministrerin

gstrojaner 

De hªr programmen anses vara de 

farligaste trojanerna. Funktionsmªssigt 

p¬minner de om fªrdigkºpta fjªrr-

administrationsprogram. Programmen 

installerar sig sjªlva utan anvªndarens 

vetskap. Dªrefter kan inkrªktaren 

fjªrradministrera datorn. 

Trojaner Trojaner Trojaner omfattar fºljande skadliga 

program: 

¶ Klassiska trojaner: De utfºr endast 

de vanligaste trojanfunktionerna: 

blockering, ªndring eller borttagning 

av data, och orsakar p¬ s¬ vis 

stºrningar i datorerna eller nªtverken. 

De har inga extraegenskaper som 

utmªrker flera typer av trojaner som 

beskrivs i denna tabell:  

¶ flerfunktionstrojaner: De har 

extraegenskaper som utmªrker flera 

typer av trojaner. 
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TYP  NAMN  BESKRIVNING  

Utpressnings-

trojan 

(Ransoms) 

Trojaner som 

krªver lºsen 

Trojanerna ªndrar eller blockerar 

information p¬ anvªndarens dator, eller 

orsakar stºrningar p¬ datorn s¬ att 

anvªndaren inte kan anvªnda 

informationen. Sedan krªver inkrªktaren 

en lºsensumma fr¬n anvªndaren i utbyte 

mot att skicka ett program som 

¬terstªller datorns funktionalitet.  

Klickbar 

trojan 

(Clickers) 

Klickbar trojan 

(Clickers) 

De hªr programmen f¬r ¬tkomst till 

webbplatser fr¬n anvªndarens dator: De 

skickar ett kommando till webblªsaren 

eller byter ut webbadresser som sparats i 

systemfilerna. 

Med de hªr programmen kan inkrªktare 

attackera nªtverk och ºka trafiken till 

s¬dana webbplatser fºr att ºka visningen 

av webbannonser.  

Filhªmtare 

(Down-

loaders) 

Trojanska 

filhªmtare 

Dessa program hªmtar skadliga program 

fr¬n inkrªktarens webbsida och 

installerar dem p¬ anvªndarens dator. 

Programmet kan lagra namnet p¬ den 

nerladdningsbara skadliga programfilen 

med egen kod, eller hªmta det fr¬n 

webbsidan som det ºppnar.  
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TYP  NAMN  BESKRIVNING  

Trojan-

spridare 

(Droppers) 

Trojanspridare 

(droppers) 

De hªr programmen sparar program som 

inneh¬ller andra trojaner p¬ datorns 

h¬rddisk och installerar dem.  

Inkrªktare kan anvªnda trojanspridare 

(droppers) fºr att: 

¶ Installera skadliga program utan 

anvªndarens vetskap: Trojanspridare 

visar falska (eller inga) meddelanden, 

t.ex. att det uppst¬tt ett fel i arkivet 

eller att fel version av 

operativsystemet anvªnds. 

¶ Skydda andra kªnda skadliga 

program fr¬n att upptªckas: En del 

antivirusprogram kanske inte 

upptªcker skadliga program som finns 

inuti en trojanspridare. 

Meddelande-

trojaner 

(Notifiers) 

Trojanmeddelare Dessa trojanerna meddelar inkrªktaren 

att den smittade datorn ªr ansluten och 

ºverfºr sedan information om datorn till 

inkrªktaren, till exempel: IP-adress, 

nummer p¬ ºppna portar och e-post-

adress. De kommunicerar med 

inkrªktaren via e-post, FTP eller via 

inkrªktarens webbsida.  

Meddelandetrojaner (notifiers) anvªnds 

ofta i uppsªttningar med flera olika 

trojanprogram. De meddelar inkrªktaren 

att andra trojaner har installerats p¬ 

anvªndarens dator.  

Proxytrojaner 

(Proxies) 

Proxytrojaner 

(Proxies) 

De l¬ter inkrªktaren att f¬ ¬tkomst till 

webbsidor med hjªlp av anvªndarens 

dator, utan att anvªndaren mªrker det. 

Trojanerna anvªnds ofta fºr att skicka 

skrªppost. 
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TYP  NAMN  BESKRIVNING  

Lºsenords-

trojaner (PSW, 

Password 

Stealing-

Ware) 

Trojaner som stjªl 

lºsenord 

Trojaner som stjªl lºsenord stjªl t.ex. 

information om programregistreringar i 

anvªndarkonton. De sºker efter 

konfidentiell information i systemfiler och 

i registret, och skickar den till inkrªktaren 

via e-post, FTP, eller via inkrªktarens 

webbplats.  

Vissa av de hªr trojanerna 

beskrivs i den hªr tabellen, inklusive 

banktrojaner (Bankers), snabb-

meddeladetrojaner (IMs) och nªtverks-

spelstrojaner (GameThieves). 

Spiontrojaner 

(Spies) 

Trojanska 

spionprogram 

De hªr programmen anvªnds fºr att 

spionera p¬ anvªndaren: De samlar in 

information om anvªndarens ¬tgªrder p¬ 

datorn: Programmen f¬ngar till exempel 

upp data som anges p¬ tangentbordet, 

tar skªrmdumpar och samlar in listor 

ºver aktiva program. Nªr informationen 

samlats in ºverfºrs den till inkrªktaren 

via e-post, FTP eller via inkrªktarens 

webbsida.  

DoS-trojaner Trojaner fºr 

nªtverksattacker 

Vid Denial-of-Service-attacker (DoS-

attacker) skickas otaliga fºrfr¬gningar 

fr¬n anvªndarens dator till fjªrrservern. 

Servern ºverbelastas och slutar att 

fungera. De hªr programmen anvªnds 

ofta fºr att smitta flera datorer fºr att 

attackera servern. 
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TYP  NAMN  BESKRIVNING  

Snabb-

meddelande-

trojaner 

Trojaner som stjªl 

personuppgifter 

fr¬n snabb-

meddelande-

anvªndare 

De hªr programmen stjªl nummer och 

lºsenord fr¬n snabbmeddelande-

anvªndare (snabbmeddelandeprogram), 

t.ex. ICQ, MSN Messenger, AOL Instant 

Messenger, Yahoo Pager och Skype. 

Informationen ºverfºrs sedan till 

inkrªktaren via e-post, FTP, eller via 

inkrªktarens webbsida. 

Rootkits Rootkits De hªr programmen dºljer andra 

skadliga program och deras aktiviteter, 

och kan p¬ s¬ sªtt fºrlªnga tiden de 

ligger kvar i datorn. De dºljer filer eller 

processer i minnet p¬ en smittad dator 

eller i en registernyckel som kºrs av det 

skadliga programmet, eller dºljer 

datautbyte mellan programmen som ªr 

installerade p¬ anvªndarens dator eller 

mellan ºvriga datorer i nªtverket. 

SMS-trojaner Trojaner i 

textmeddelanden 

De hªr programmen smittar 

mobiltelefoner och skickar sms-

meddelanden till betalnummer. 

Nªtverks-

spelstrojaner 

(Game-

Thieves) 

Trojaner som stjªl 

personuppgifter 

fr¬n anvªndare av 

nªtverksspel. 

De hªr programmen stjªl uppgifter om 

anvªndarkonton fºr nªtverksspel. 

Informationen ºverfºrs till inkrªktaren via 

e-post, FTP, eller via inkrªktarens 

webbplats. 

Trojaner ï 

Bankers 

Trojaner som 

stjªl bankkonto-

information 

De hªr programmen stjªl bankkonto-

uppgifter eller kontoinformation om 

elektroniska/digitala pengar.   

Informationen ºverfºrs sedan till 

inkrªktaren via e-post, FTP, eller via 

inkrªktarens webbplats. 
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TYP  NAMN  BESKRIVNING  

Adress-

insamlings-

trojaner 

(Mailfinders) 

Trojaner som 

samlar e-post-

adresser 

Programmen samlar e-postadresser p¬ 

datorn och ºverfºr sedan dem till 

inkrªktaren via e-post, FTP eller genom 

att komma ¬t inkrªktarens webbsida. 

Inkrªktaren samlar p¬ adresser fºr att 

kunna skicka skrªppost. 

 

 

SKADLIGA VERKTYG  

Underkategori: skadliga verktyg (Malicious_tools) 

Allvarlighetsgrad: medel 

Verktygen har utvecklats fºr att orsaka skador. Till skillnad fr¬n andra skadliga 

program anvªnds verktygen frªmst fºr att attackera andra datorer, och kan 

sparas och kºras sªkert p¬ datorn. S¬dana program har funktioner som anvªnds 

fºr att skapa virus, maskar och trojaner, organisera nªtverksattacker p¬ 

fjªrrservrar, hacka datorer med mera. 

Det finns m¬nga typer av skadliga verktyg med olika funktioner. Se nedan: 

 Tabell3. Skadliga verktyg grupperade efter funktioner 

TYP  NAMN  BESKRIVNING  

Constructor Konstruktºrer Konstruktºrer anvªnds fºr att skapa nya 

virus, maskar och trojaner. Vissa 

konstruktºrer utnyttjar standardgrªnssnitt, 

som ger hackaren mºjlighet att vªlja vilken 

typ av skadligt program som ska skapas, 

vilken metod som programmet ska 

anvªnda fºr att undvika avlusning och 

andra egenskaper. 

DoS Nªtverksattacker Denial-of-Service-program (DoS): Dessa 

program skickar otaliga fºrfr¬gningar fr¬n 

anvªndarens dator till fjªrrservern. Servern 

ºverbelastas och slutar att fungera.  
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TYP  NAMN  BESKRIVNING  

Exploit Exploatºrer Exploatºrer ªr en uppsªttning data eller 

programkoder som utnyttjar s¬rbarheter i 

programmet fºr att utfºra skadliga ¬tgªrder 

p¬ datorn. Exploatºrer kan t.ex. skriva eller 

lªsa filer eller ºppna smittade webbsidor.  

Olika exploatºrer utnyttjar s¬rbarheter i 

olika program eller nªtverkstjªnster. En 

exploatºr ºverfºrs via nªtverket till flera 

datorer som ett nªtverkspaket, och sºker 

efter datorer med s¬rbara nªtverkstjªnster. 

Om en exploatºr som finns i en doc-fil 

utnyttjar s¬rbarheten i textredigerare, och 

anvªndaren ºppnar en smittad fil, kan de 

aktivera funktioner som programmerats av 

inkrªktaren. Exploatºrer i e-post-

meddelanden sºker efter s¬rbarheter i 

e-postklientprogram och kan utfºra 

skadliga ¬tgªrder s¬ snart anvªndaren 

ºppnar ett smittat meddelande i 

programmet. 

Exploatºrer anvªnds ªven fºr att sprida 

maskar Exploatºrer/atombomber (Exploit-

Nukers) ªr nªtverkspaket som gºr att 

datorn inte g¬r att anvªnda.  

FileCryptors Filkrypterare Filkrypterare krypterar andra skadliga 

program fºr att dºlja dem fºr antivirus-

programmen. 

Flooders Program som 

anvªnds fºr att 

ºverbelasta 

nªtverk 

Dessa program gºr massutskick av 

meddelanden via nªtverkskanaler, s¬som 

Internet Relay Chat-kanaler. 

Dªremot ing¬r inte program som 

ºverbelastar e-posttrafik samt 

snabbmeddelande- och sms-kanaler i den 

hªr kategorin av skadlig programvara. 

Dessa program klassificeras i tabellen 
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TYP  NAMN  BESKRIVNING  

nedan (Massutskick av e-post, 

snabbmeddelanden och sms). 

HackTools Verktyg fºr 

hackare 

Verktyg fºr hackare anvªnds fºr att hacka 

den dator de ªr installerade p¬, eller fºr att 

arrangera attacker p¬ en annan dator. 

S¬dana attacker innefattar: tillªgg av andra 

systemanvªndare utan behºrighet eller 

rensning av systemloggen fºr att dºlja alla 

sp¬r av den nya anvªndarens nªrvaro i 

systemet. De omfattar protokoll-

analysatorer som utfºr skadliga funktioner, 

t.ex. f¬ngar upp lºsenord. Protokoll-

analysatorer ªr program som gºr det 

mºjligt att visa nªtverkstrafik. 

not-

virus:Hoax 

Hoax-program De hªr programmen skrªmmer anvªndaren 

med virusliknande meddelanden: De kan 

ge sken av att det finns virus i sªkra filer 

eller visa falska meddelanden om 

diskformatering.  

Spoofers Spoofers De hªr programmen skickar meddelanden 

och nªtverksfºrfr¬gningar med en falsk 

avsªndaradress. Inkrªktare kan anvªnda 

spoofer-program fºr att l¬tsas vara en 

godkªnd avsªndare. 

VirTools De hªr verktygen 

anvªnds fºr 

att skapa 

modifieringar av 

skadliga program 

De gºr det mºjligt att modifiera andra 

skadliga program fºr att dºlja dem fºr 

antivirusprogrammen. 

Email-

Flooders 

Program fºr att 

ºverbelasta 

e-postadresser 

De hªr programmen skickar mªngder av 

meddelanden till e-postadresser 

(ºverbelastar dem). P¬ grund av den stora 

mªngden meddelanden, kan anvªndarna 

inte se de inkommande meddelanden som 

inte ªr skrªppost. 
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TYP  NAMN  BESKRIVNING  

IM-Flooders Program som 

anvªnds fºr att 

ºverbelasta 

snabb-

meddelande-

program 

De hªr programmen skickar mªngder av 

meddelanden till snabbmeddelandeklient-

program, t.ex. ICQ, MSN Messenger, AOL 

Instant Messenger, Yahoo Pager och 

Skype. P¬ grund av den stora mªngden 

meddelanden, kan anvªndarna inte se de 

inkommande meddelanden som inte ªr 

skrªppost. 

SMS-

Flooders 

Program som 

anvªnds fºr att 

ºverbelasta med 

sms-meddelanden 

De hªr programmen skickar mªngder av 

textmeddelanden till mobiltelefoner. 

 
 

POTENTIELLT OÖNSKADE PROGR AM  

Potentiellt oºnskade program har till skillnad fr¬n skadliga program inte som 

uppgift att orsaka skada. De kan dock p¬verka datorns sªkerhet.  

Potentiellt oºnskade program omfattar reklamprogram, pornografiprogram och 

andra potentiellt oºnskade program. 

Reklamprogram (se sidan 30) visar reklam p¬ anvªndarens dator. 

Pornografiprogram (se sidan 30) visar pornografiskt inneh¬ll. 

Andra riskprogram (se sidan 31) ªr vanligen anvªndbara och populªra program. 

Om en inkrªktare f¬r tillg¬ng till de hªr programmen eller installerar dem p¬ 

anvªndarens dator kan inkrªktaren anvªnda funktionerna fºr att bryta igenom 

sªkerheten. 
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Potentiellt oºnskade program installeras p¬ ett av fºljande sªtt: 

¶ De installeras av anvªndaren, separat eller tillsammans med andra 

program. Programvaruutvecklare inkluderar vanligen reklamprogram i 

gratisprogram. 

¶ De installeras ocks¬ av inkrªktare. De har med s¬dana program i paket 

med andra skadliga program, utnyttjar s¬rbarheter i webblªsaren eller 

filhªmtare (downloaders) eller trojanspridare (droppers) nªr anvªndaren 

besºker en smittad webbplats. 
 

REKLAMPROGRAM  

Underkategori: Reklamprogram  

Allvarlighetsgrad: medel 

Reklamprogram visar reklam fºr anvªndaren. De visar webbannonser med andra 

programs grªnssnitt och omdirigerar sºkfr¬gor till reklamwebbplatser. En del 

reklamprogram samlar och skickar marknadsfºringsinformation om anvªndaren 

till utvecklaren. Det kan rºra sig om vilka webbplatser de besºker eller vilka 

sºkord de anger. Till skillnad fr¬n trojanska spionprogram ºverfºrs den hªr 

informationen med anvªndarens till¬telse. 
 

PORNOGRAFIPROGRAM  

Underkategori: Pornografiprogram 

Allvarlighetsgrad: medel 

Anvªndare installerar vanligen s¬dana program sjªlva fºr att sºka efter eller 

ladda ner pornografisk information.  

Inkrªktare kan ocks¬ installera de hªr programmen p¬ anvªndarens dator fºr att 

visa reklam fºr kommersiella pornografiska webbplatser och tjªnster utan 

anvªndarens godkªnnande. De utnyttjar s¬rbarheter i operativsystemet eller 

webblªsaren fºr att installera trojaner, vanligtvis filhªmtare och spridare.  
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Det finns tre typer av pornografiprogram, se tabell nedan:  

Tabell4. Typer av pornografiprogram kategoriserat enligt funktion 
 

TYP  NAMN  BESKRIVNING  

Porr-

uppringare 

Automatiska 

uppringare  

De hªr programmen ringer automatiskt upp 

pornografiska telefontjªnster. Till skillnad 

fr¬n trojanska uppringare meddelar de 

anvªndaren om ¬tgªrderna. 

Porr-

nedladdare 

Program som 

laddar ner filer 

fr¬n Internet  

De hªr programmen laddar ner 

pornografisk information till anvªndarens 

dator. Till skillnad fr¬n trojanska 

uppringare, meddelar de anvªndarna om 

¬tgªrderna. 

Porrverktyg Verktyg  De anvªnds fºr att sºka efter och visa 

pornografi. Den hªr typen omfattar 

sªrskilda webblªsarverktygsfªlt och 

videospelare. 

 

ANDRA RISKPROGRAM  

Underkategori: andra riskprogram 

Allvarlighetsgrad: medel 

De flesta av de hªr programmen ªr anvªndbara och populªra. De omfattar IRC-

klienter, uppringare, filnedladdningsprogram, systemaktivitetsmonitorer, verktyg 

fºr hantering av lºsenord, FTP-, HTTP- eller Telnet-servrar.  

Men om en inkrªktare f¬r tillg¬ng till de hªr programmen eller installerar dem p¬ 

anvªndarens dator, kan inkrªktaren utnyttja funktionerna fºr att gºra 

datorintr¬ng.  

I tabellen visas riskprogram, grupperade efter funktion. 
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 Tabell 5. Andra riskprogramstyper grupperade efter funktion 
 

TYP  NAMN  BESKRIVNING  

IRC-klient Klientprogram fºr 

Internetchatt 

Anvªndare installerar de hªr 

programmen fºr att kommunicera via 

IRC-kanaler. Inkrªktare anvªnder 

dem fºr att sprida skadliga program. 

Dialers Automatiska 

uppringningsprogram 

De hªr programmen kan etablera 

dolda telefonanslutningar via 

modemet. 

Filhªmtare Filhªmtare De hªr programmen kan ladda ner 

filer i hemlighet fr¬n webbplatser. 

¥ver-

vaknings-

program 

¥vervaknings-

program 

De hªr programmen ºvervakar 

aktiviteter p¬ datorerna de ªr 

installerade p¬, samt ºvervakar 

programmets prestanda, och hur 

datautbyte sker med program p¬ 

andra datorer.  

PSWTools Verktyg fºr 

¬tervinning av 

lºsenord 

De hªr programmen anvªnds fºr att 

visa och ¬terstªlla glºmda lºsenord. 

Inkrªktare anvªnder dem p¬ exakt 

samma sªtt nªr de installerar dem p¬ 

anvªndarnas datorer. 




