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| DET HAR AVSNITTET
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¥versi kt °ver..pr.ogr.amskydd. .. 9
Systemkr av -dch programavara..i.. .. ...ccoeeeiiiieiiiieeee e 13

HAMTA INFORMATION OM

PROGRAMMET
Omduhar n-gra fr-gor om ink?®p, installation
det 1 2tt att f- svar.

Om du kontaktar Kaspersky Lab f=-r du infoc
bast, beroende p- hur br-dskande och vikti

| NFORMATIONSKALLOR DU KAN G RANSKA
SJALV

Du kan anvanda hj2l pen.

Hj &l pen inneh=-l1ler information om hanter
skyddsstatus, s%ker i oli ka del ar av dat or

KI'i ckdg 2d pprogrammets huvuddFE>nster el l er t
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KONTAKTAF ORSALININGSAVDELNING EN

Om du har fr-gor ang-ende i nk°p av prog
giltighetstid ringer du f°rs?2|jningsavdel:r

+7 (495) 797-87-00, +7 (495) 645-79-39, +7 (495) 956-70-00.
Personalen pratar ryska och engelska.

Skicka fr=gorna till fo°r sé&osfadiesssngsavdel ni ng
sales@kaspersky.com.

K ONTAKTA DEN TEKNISKA SUPPORTEN

Om du redan har kopt programmet kan den
information via telefon eller Internet.

Den tekniska supporten svaratr p- fr-gor
programmet och hjalper dig att -tg?rda p
datorn har smittats.

Epostforfr-gan till den t e k°nri s k & g issutprpeorrs
anvandar e)

Stall fr-gor till experterna p- den tel
webbformul2r f°r hj2lpen
(http://support.kaspersky.com/helpdesk.html).

Du kan st24 lraydka,gaemngel ska, tyska, fran

Om du vill skicka@gposn fMmuhstre-dgadnamepe aet
ochl °semsomd du fick n2r du registrerade d
support.


mailto:sales@kaspersky.com
http://support.kaspersky.com/helpdesk.html

Introduktion 7

Obs!

Om du 2nnu inte registramat ndliag es &nrg
ett registreringsformula&r p-
https://support.kaspersky.com/en/PersonalCabinet/Reqistration/Form/

Du m-~ste uppge akt i v e ersnagns \Kdoaistreringeh. |

Den tekniska supporten skickar ett svar till det personliga kabinettet p =
(https://support.kaspersky.com/en/PersonalCabinet) och till den e-
postadressduangetti f °r fr -gan.

Beskriv probl emet i webbfor Awmig%er €t°1 § and
information i de obligatoriska f2alten:

T Typ av f°rbe-ganligaste fr-gorna 2ar
t.ex. Problem med installation/avinstallation eller Problem med
s°kning/borttagning. Om 2 mnesrubrik
med ditt problem valjer du All m2n for

1 Programnamn och version.
T Skriv ferBesganv problemet s- utfor]

T Kundnummer och KAhgended kundnummer
som du fick n?@ar du registrerade dig p-
support.

1 E-postadress. Den tekni ska supporten an
postadressen f°r att besvara dina f

Teknisk support via telefon

Om du har akuta problem ringer du den
Gl °m inte bort att h a nedvandig
(http://support.kaspersky.com/support/details) n2r du kontaktar
supporten i Ryssland (http://support.kaspersky.com/support/support local)

eller internationellt  (http://support.kaspersky.com/support/international).

D- kan personal enanseabbarar a din f°rfra-ag



https://support.kaspersky.com/en/PersonalCabinet/Registration/Form/
https://support.kaspersky.com/en/PersonalCabinet
http://support.kaspersky.com/support/details
http://support.kaspersky.com/support/support_local
http://support.kaspersky.com/support/international
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DISKUTERA KASPERSKY LAB-PROGRAM PA
WEBBFORUMET

Om du har fr-gor som inte 2r akuta kan du
experter och andr a an\htpifdrammkaspgrsky.comtr t f or ut

I forumet kan du | 2sa 2mnen som publicer
skapa nya 2mnen och anv&nda s°kmotorn.

NYHETER| KASPERSKY ANTI-VIRUS
2009

Kaspersky Anti-Vi r us 2009 (aven kall at Kasper sk
programmet) ar estktyddgttdasait baser at p -

individuella programs m°jligheter att ko
hindrar d2rigenom misst2nkta och farliga
mejligheten att skydda i ndi vi dhuaerl |fa® rabndvtatnr
avsevart. Programmet omfattar nu guider o

utf°randet av skyddsuppgifter.
Nya funktionerna i Kapersky Anti-Virus 2009:
Nya skyddsfunktioner:

T Genom att s°ka i operativsystemat och
efter s-rbarheter och avl 2agsna s-da
s2kerhetsniva- och ferhindra att ri sk
systemet.

Nya guider for S2kerhetsanalys och W
enkl are att s®°ka efter ol hs-rabalrdrett e
progr ammen som install erats p - dat c
operativsystemet och webbl&@sarinst?al |l

1 Kaspersky Lab reagerar nu snabbare p-
Security Networ k, som samlar ihewp upp
och skickar dem till Kaspersky Lab-servrar.


http://forum.kaspersky.com/
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T Med den nya System-terst?2llningsguide
datorn om den har smittats.

Nya skyddsfunktioner f°r Internet:

1T Skyddet mo t inkr2ktare p- Internet I
nat f i kkbidatserdar inkluderats i programmets databaser.

T Anvand snabbmeddel anden s@kert t ack '
ICQ- och MSN-trafik.

Programmets nya gr&2nssnittsfunktioner:

T Gra@nssnittet har f-tt en ansi ktslyftr
funktionernaf °r i nf ormati onsskydd.

T I'nformativa dialogrutor hj2l per anv?2nc
T Funktionerna f©°r att skapa statistik

anva@ndas f°r att valj ettknaftfulltdch flexibelt r = n r
verktygsom2 r oundg®ngligt f°r professionel

OVERSIKT OVER PROGRAM  SKYDD

Kaspersky Anti-Vi rus skyddar datorn mot kanda och

mo t o°nskade dat a. De ol i ka hottyperl
programkomponenter. Dnetb lgi°rr faltetx iibneslt,a | ol caht
konfigurera de olika komponenterna och s
el ler f°retagets behov.

Kaspersky Anti-Vi rus omfattas av f°ljande skyddsf

T ¥vervakning av systemaktivitadaeatt av p
skadliga -tg2rder utf°rs av programmert

1T Skyddskomponenter som ger realtidsskyc
indata i hela din dator.

T S@kerhet p- Internet som ger skydd mot
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T Viruss°kningen anv?a&ands f °rler,artappar,s® k a
s2rskilda omr -~den efter Virus el |l e
S°kningsuppgifterna kan konfigureras
installerade program.

1T Med uppdateringskomponenten ar s=v?
databaser som anv tkadladligh program,thecke p p t @
attacker och skr2ppost uppdaterade.

T Guider och verktyg som wunderl 2ttar k
som Kaspersky Anti-Vi rus k°r s.

T Supportfunktioner som ger information

Dat
hur

(o]

dess
SV-ar

For
av

e

programmet och utvecklar dess m°j |l igheter.

GUIDER OCH VERKTYG
rs@kerhet 2@r en inte helt okomplicera
operativsystemet fungerar och om vil ki
s-rbarheter. P- grund aa de steor @eiss
t att analysera och bearbeta informati
att g°ra det enklare att s-XWyspdkatetdat or
n upps?2ttning guider och verktyg.
S2kerhetsanal ysgui den som ukef efter dat o
s-rbarheter i operativsystemet och i I
We b b | 2 sigurationsguiden som anal yserar- we t
i st2l 1l ningarna for Mi crosoft I ntern
(framfor allt wur ett s2kerhetsperspekt
System-terst?2llningsguiden tar bort a
systemet.
Gui den for athddann wgmsdsski ¥ °r att ster
funktionalitet efter en virusattack som har skadat filerna i
operativsystemet och gjort det om°j |l i


mk:@MSITStore:D:\Perforce\KAV\Products\dev\PPP\GUI\Help\English\KAV\help.chm::/4485.html
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SUPPORTFUNKTIONER
Progr ammet omfattas av ett ant al supportf
programsky d d e t uppdaterat, utvidga dess fL

anva@andningen av det.
Kaspersky Security Network

Kaspersky Security Network & r ett system for aut oma:
rapporter p- uppt@ckta och p-dataeasen.i el | a
Tack var e denna dat abas reagerar Kasper sl
vanligaste hoten samtidigt som anva&@ndar
om virusutbrott.

Licens
Nar du k°per Nasper dky-Antdiu ett | icens:
Lab som reglerar hur programmet far anvandas, Il i ksom
programdatabasens uppdateringar och teknisk support, under den angivna
tidsperioden. | licensnyckel filen finns
information du beh°ver f°r fullst?a&andiga
| Licens-f unkti onen kan du f- detaljerad inf
ny |licens eller f°rnya den du redan har.

Support

Al | a registrerade anv?aadamues &wnKagmerts

tekniska supporttja@nst. | nf Guppoatt i on om t
Om du f°ljer | &nkarna f-r du tillg=-ng t
du kan skicka felrapporter till teknisk support, eller ge feedback genom att

fylla i formul2ret online.

Du f=r aven -t komst till tekni sk C
anvandgiwvnAning. V-r personal hjalper dig

du f-r problem med programmet .
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H EURISTISK ANALYS
Heuristik anvands i vissa realtidspsskyddsk
Antivirus, Webb Antivirus och i wviruss®°kni

Om du sbfektened signaturmetoden (med en databas med beskrivningar

av alla k2nda hot) f-r du ett definitiuvt
vil ken fara det utgeor. Ti || skillnad fr~
metoden efter typiska beteenden och i nte efter stati skt

dock inte lika entydigt.

Ferdelen med den heuristiska analysen 2r
registrerade i databasen kan wupptackas,
dat abasen fore sPanengekat.t aTawkpt 2 cks ny
virusanalytiker har st°tt p- dem.

Det finns dock s2&tt att kringg- heuristi

kodens aktivitet i samma °gonblick som he.l
Obs!
Ju fler kombinationer av olikas® k met oder , desto s?&krar

Nar du s°ker efter ett obj ekt simulerar
objektet i programmets s2kra virtuell a mi
objektet k°rs, bed°®ms objretke ek ° warm- skaadd
s- visas ett meddel anden som beg?r ytterl]i

T S@tt objektet i karant2an s- att de ka
hj2l p av uppdaterade databaser.

1 Radera objektet.
T Hoppa °ver (om doubj2erk tseftk eirntpe- 2art tskad|

Markera Anvand heurisaoadclskflaynwtat g sregl aget till

| @2gen: L-g, Me d e | el l er Det al jerad. Det al
mel | an - ena sidan s°kningens grundl i ghe
bel astningen p- operativsystemets Juesur s
hegre du staller i n den heuristiska niv-

s°kningen och desto I &ngre tid tar den.
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Varning!

Nya hot som u
Lab och metod
av databaserna.

ppt3cks med heurtiwsKasperdky
er fo°or desinficering av

Om du uppdaterar databaserna regel bu
datorn.

SYSTEMKRAV FOR MASKIN - OCH
PROGRAMVARA

Om du vill att datorn s ka funger a nor mal t m-ste C
systemkrav:

Al l m2anna krav

T 75 MB | edigt h-rddiskutrymme.

T Cdrom (f°r programinst-adn).ation fr-n in
1 Enmus.
T Microsoft I nternet Expl orer 5.5 el |

programdatabaser och -moduler via Internet).
1  Microsoft Windows Installer 2.0

Microsoft Windows XP Home Edition (SP2 eller senare), Microsoft Windows XP
Professional (SP2 eller senare), Microsoft Windows XP Professional x64 Edition:

1 Intel Pentium 300 MHz-processor eller snabbare (eller motsvarande).

1 256 MB RAM-minne.
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Microsoft Windows Vista Starter x32, Microsoft Windows Vista Home Basic,
Microsoft Windows Vista Home Premium, Microsoft Windows Vista Business,
Microsoft Windows Vista Enterprise, Microsoft Windows Vista Ultimate:

1 Intel Pentium 800 MHz 32-bitars (x86)/64-bitars (x64) processor eller
snabbare (eller motsvarande).

512 MB RAM-minne.



HOT MOT DATASAKERHET

Dat ors2kerheten kan 2ventyras av skadliga
ndatfiske, h a c k e raantntoancskeerr forc-hn weebkbl a mpr ogr ¢
kommer fr-n Internet.

| DET HAR AVSNITTET

HOUPIOGIAM. ... e e e e e e e s 15
HOTPROGRAM

Kaspersky Anti-Vi rus kan wuppt@cka tusental sas skadl
p- datorn. En del av de h?2r programmen u
medan andra bara 2r farliga om vissa vill
har uppt?2ckts klassificeras det och till de
Kaspersky Labs viusanal yti ker skiljer m e dkddlayan tva-

programochpot enti el |l t o°nskade program

Skadliga program (malware) (se sidan 16) skapas f°or att skad
anva&@andar e: t. ex. for athtl et jPdabobt ockkon
datorfunktionerna eller ett datorn2tver k.

Potentiellt o°nskad% progiam G&keél snddnfr -
inte avsedda att endast fo°ror s akiaatosnk ad a,
s@kerhetsfunktioner.

Virusencyklopedin (http://www.viruslist.com/en/viruses/encyclopedia) omfattar en
utt°mmande beskrivning av s-dana progr am.



http://www.viruslist.com/en/viruses/encyclopedia
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SKADLIGA PROGRAM

Skadliga program (malware) skapas med syftet att skada datorer och dess
anvandare: De anva&ands f°r att stj?&la, bl o
eller f°r att st°ra datorer och datorn2tve
Skadliga program g-r at t vididchamaskar, trojangrr e un

och skadliga verktyg.

Virus och maskar (se sidan 16) (Viruses_and_Wor ms) kan k
ven kopiorna kan kopiera sig sj&lva. Vi
medan andra kr2ver attemanwy¥modaraenmeaktuitvén
-tg2rder n2&r de k©°rs.

Trojaner (sesidan20) ( Troj an_programs) kopierar int
maskar och virus. De kan smitta en dator via e-p 0 s t el ler via webb
anvandbaesnker en smittad webbplats. De m-s
utfo°r skadliga —-tg@rder n2r de k©°rs.

Skadliga verktyg (se sidan 26) (Malicious_tools) skapas i syfte att orsaka skada.

Ti || skillnad fr-m anflta d&éadht gasbkadbraga
de k°ers, ut an k an spar as och k°ras s2ker
funktioner som anva@nds for att skapa vir
ndatverksattacker p- fjarrserv¥raa, ythtaeklai ¢
skadliga -~tg?2rder.

VIRUS OCH MASKAR

Underkategori: virus och maskar (Viruses_and_Worms)
Allvarlighetsgrad: h ° g

Kl assiska virus och maskar wutfo°r -tg?rder
den smittade datorn. De tkasp riiviean ssikgp psaj 2klovy

Klassiska virus

Nar ett kl assiskt wvirus tar sin in i syst
utf°r en skadlig =-tg@rd och kopierar sig ¢
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Kl assiska virus -terskapas enddawotDekan | ok al
inte ta sig in i andra datorer. Klassiska virus kan bara ta sig in i andra datorer om

de kopieras till en fil som sparas | en
anva2andar en vi dpastnmeddeldnden ded amittade bilagor.

Klassiskavir us koder 2r wvanligtvis skapade f°r a
dator , el l er i ett operativsystem ell er [

skilja p- f°Ifi enstdre skripti ochunsdroy p e r :

Virus kan smitta tft¥Jerrs kpr-i v gkieargeis ggelrkaklsa s 2

som ers?@tter inneh-l 1 et i den smittade 1
inneh-=lIl 1| . Den smittade filen slutar att
Parasitvirus modi fi er ar filer s - a(lek ella aelvis)l ut ar
Kompanjonvirus 2 ndr ar inte filer men duplicerar

°ppnas k°rs ist?2allet dess dubbl eltdtnk vdiertu sv

som infekterar objektmoduler (OBJ), virus som infekterar kompilatorbibliotek
(LIB) och virus som smittar programmens ursprungliga text.

Maskar

N2r n2tverksmaskens kod har tagit sig in
skadliga -tg2rden p- samma s2tt som kIl ass
s- f°r sin f°ormypga fat+n osemddatkor till en

reproducera sig genom olika informationskanaler.

Maskar delas in utifr-n hur de f°r°%kar si ¢
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Tabelll. Mas kar kategoriserat

Tvyp NAMN B ESKRIVNING

E-post- | E-postmaskar E-postmaskar smittar datorer via e-post.

mask
Det smittade meddel and
fil som antingen inneh
el l er en | 2 nk till en
Webbpl at sen ar daasaonh kag {
hackas, el l er hackare
°ppnar en s=dan bil ad
Al ternati vt aktiveras
| @ nken, | addar n e r Sedarc
-terskapas masken via
efter andra e-postadresser och skickar smittade
meddelanden till dem.

Snabb- | Snabb- De har maskarna spri-g

medde- | meddelande- landeklienter, t.ex. ICQ, MSN Messenger, AOL

lande- maskar Instant Messenger, Yahoo Pager och Skype.

mask
Maskarna anva&nder vfahi
skicka meddel anden som
en maskfil p- webbpl at
och ©°ppnar en s-dan fi

IRC- IRC-maskar Maskar av den h2r type

maskar IRC-kanaler (Internet Relay Chats), som

anva@nds f°r realtidsko

Dessa maskar hamnar i IRC-kanalen, antingen
som en kopia av maskfi
filen.N2 r du | addar ner ocC
aktiveras masken.

enlig
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Tvyp NAMN B ESKRIVNING
Na-t NatverksnDe h2&r maskarna spride
maskar | (maskar som tar
sigini Ti || skillnad fr-=n
datorn?tvin2atverksmaskar utan at
De s°ker i det Il okal a
s-rbara program. De
natver ksxmlkeat °(re som
kod, eller en del av dess kod till varje dator. Om
det finns en s=rbar d g
den av ett s-dant pake¢
den har tagit sig in i datorn.
P2P- Fil°overf o Fil °v e maskar spndg wa icke-hierarkiska
mask maskar filoverforingsnaatver Kk,

EDonkey, FastTrack och Gnutella.

Fer att kunna ta sig i

kopierar mas ken sig g
fil°verf°oring som vanl
dator.l fil del ningsn2tver
filen. Anv&@ndaren kan
filen i ndtverket, och
kan han/ hon | adda ner
Mer kompl exa maskar i m
for speci fPkangfsinlpt wer

positiva svar p- s°kf9
kopior f°r nedladdning
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Typ NAMN B ESKRIVNING

Maskar | Andra maskar Andra n2tverksmaskar o

1 Maskar som sprider sina kopior via
ndtverksresurser. De
operativsystemet, ansluter till datorer i det
gl obal a ndtver ket oc
enheterna f°r att f =
skillnad fr-n natv
anva@ndaren ©°ppna en

kopia av masken f°r a

T Maskar som anvan
foroknicgms meltiost as i
maskar som sprids via mobiltelefoner.

TROJANER

Underkategori: Trojaner (Trojan_programs)

Allvarlighetsgrad: h ° g

Ti || skillnad fr-n maskar och virus kopie
en dator via e-post eller via we b bl @2 saren n?2r anvandaren ¢
webbpl at s. Trojaner m-ste ©°ppnas av anvar

medan de k©°rs.

Trojaner kan wutf°r a e tDe vafligaste ttojanfunkiokeand | i g a
blockerar, modifierar och tarbortd at a och or sakar st®°rninga
ndtverken. Dessutom kan trojaner ta emot
meddel anden, °ppna webbsidor, |l adda ner o

den smittade datorn.
I nkr2aktare anv? nmngavoolkd ttojanpregnamu pps @t t

Nedan f°ljer en beskrivning av olika typer
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Tabell2.Tr oj antyper kategoriserade efter

Tvyp NAMN B ESKRIVNING

Trojan- Trojaner i Dessa trojaner best

ArcBomb arkivbomber filer som bl ir S -
datordriften n2r de
forsooker att packa
datorn att arbeta |
och disken kan fyllas med tomma data.

ArkivbomBerskidtt -foehr

e-postservrar. Om ett bearbetnings-

system med automatisk inkommande
information anv?aands
s-dan arkivbomb sto
Bakderr [Fj2rradmi|De har programmen
gstrojaner farligaste trojan er na. Funkt

p-minner de om f- 9

administrationsprogram. Programmen

installerar sig sjj
vetskap. Darefter kan

fj2rradministrera d

Trojaner Trojaner Trojaner omfattar
program:

1 Klassiska trojaner: De ut f g
de vanligaste trojanfunktionerna:
bl ockering, andrif
av dat a, och or s
st°rningar i dat or
De har inga extraegenskaper som
ut m2rker flera ¢ty
beskrivs i denna tabell:

1 flerfunktionstrojaner: De har
extraegenskaper s (
typer av trojaner.

be:
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Tvyp NAMN B ESKRIVNING
Utpressnings- | Trojaner som Trojanerna andrar
trojan kr2aver | °information p= anv?
(Ransoms) orsakar st°datoagar
anvandaren inte
informationen. Seda
en | °sensumma fr =n
mot att skicka ett program som
-terst?2ller datorns
Klickbar Klickbar trojan De har ammemrgr f -r -
trojan (Clickers) webbplatser fr-n an
(Clickers) skickar ett k omman
eller byter ut webbadresser som sparats i
systemfilerna.
Med de h2r progr amn
attackera n2tverk
s-dana webbgptltatSlka
av webbannonser.
Fi | h? mt g Trojanska Dessa program h2mta
(Down- filhamtar|fr-n inkr2ktarens
loaders) installerar dem p-
Progr ammet kan | agHt
nerladdningsbara skadliga programfilen
me d egen kod, el | €

webbsidan som det °
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Typ

NAMN

B ESKRIVNING

Trojan-
spridare
(Droppers)

Trojanspridare
(droppers)

De h2r programmen s
inneh-1l1er andr a t
h-rddi sk och instal

I nkr2aktar e loanspridarev 2
(droppers) for att:
1 Installera skadliga program utan
anva@andarens vet s kg
visar falska (eller inga) meddelanden,
t. ex. att det upp
eller att fel version av
operativsystemet a

1T Skydda andr a lig&
program fr-n att
antivirusprogram kanske inte
uppta&cker skadl i ga
inuti en trojanspridare.

Meddelande-
trojaner
(Notifiers)

Trojanmeddelare

Dessa trojanerna my¢
att den smittade g
°verfor sedan infor
inkraktaren, t Hadrelss,
nummer p - ° ppna-popto
adress. De kommunicerar med
i nkr 2kt ar-post, FWi eler eia
inkr2ktarens webbsi

Meddel andetrojaner
of t a i ttninggp pred flera olika
trojanprogram. De n
att andr a trojaner
anva@ndarens dator .

Proxytrojaner
(Proxies)

Proxytrojaner
(Proxies)

De I =ter inkr2aktar
webbsidor me d hjal
dator, ut an att anvanda
Trojanerna anv?2ands
skr2ppost .
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Typ

NAMN

B ESKRIVNING

L°senerd
trojaner (PSW,
Password
Stealing-
Ware)

Trojaner
|l ®°senord

Trojaner som stj2]
information om programregistreringar i
anva@ndarkontefker D¢
konfidentiell information i systemfiler och

i registret, och sk
via eepost, FTP, el | er
webbplats.

Vi ssa av de ha
beskrivsidenh 2 r tabell er
banktrojaner (Bankers), shabb-

meddeladetrojaner ( | Ms) o c h-
spelstrojaner (GameThieves).

Spiontrojaner
(Spies)

Trojanska
spionprogram

De har programmen
spionera p- anv?2ndsg
information om anv?a
datorn: Pr ogr a mme pel
upp data som anges
tar skarmdumpar oc
°ver aktivE2rpriogf am

saml at s in Sverfor g
via eepost, FTP el ler
webbsida.

DoS-trojaner

Trojaner
ndatverksa

Vid  Denial-of-Service-attacker (DoS-
attacker) skickas
fr-=n anva@andarens d 3
Servern °verbel ast
funger a. De har p
ofta f°o°r att smit
attackera servern.

r
t
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Tvyp NAMN B ESKRIVNING
Snabb- Trojaner De har programmen
meddelande- personuppgifter |l ©°senord fr-n S
trojaner fr-n snablanva@ndare (snabbmed
meddelande- t.ex. ICQ, MSN Messenger, AOL Instant
anv?andar e| Messenger, Yahoo Pager och Skype.
I nformationen °ver
i nkr 2kt arpost, FWj aller gia
inkr2ktarens webbsi
Rootkits Rootkits De har programmen
skadliga program och deras aktiviteter,
och kan p- s- s2tt
Il igger kvar i fillen eller |
processer i mi nnet
el l er i en register
skadliga progr amme
datautbyte mell an g
installerade p=- an
mel |l an °vriga dator
SMS-trojaner Trojaner i De har programm

textmeddelanden

mobiltelefoner och skickar
meddelanden till betalnummer.

SMs-

N2t ver kg

Trojaner

De har programmen

spelstrojaner personuppgifter anv ndar konton for
(Game- fr-n anvéaflnformationen °verf
Thieves) natverkss|epost, FTP, el l er
webbplats.
Trojaner i Trojaner som De har pr ogr amnkento-
Bankers s t pahkkonto- uppgifter eller kontoinformation om
information elektroniska/digitala pengar.
I nformati onen °ver

i nkr 2kt arppst, FWPj eller gia
inkr2aktarens webbpl
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Tvyp NAMN B ESKRIVNING

Adress- Trojaner som Programmen samlar ecpost adr e

insamlings- samlar e-post- datorn ot h Sedah

trojaner adresser i nkr 2kt a-posthFTR/ éller geaom

(Mailfinders) att k o mma At i nkr ¥
I nkr2ktaren samlar
kunna skicka skrapp

SKADLIGA VERKTYG

Underkategori: skadliga verktyg (Malicious_tools)
Allvarlighetsgrad: medel

Verkt ygen har wutvecklats f°r att orsaka ska
program anva@nds verktygen fr2mst for att

sparas och k°ras s?2kert p- datorn. S-dana
for att skapa ouvhrusr,oj manekar organi ser a r
fij2rrservrar, hacka datorer med mera.

Det finns m-nga typer av skadkmnedan: ver ktyg

Tabell3. Skadliga verktyg grupperade efter funktioner

Typ NAMN B ESKRIVNING

Constructor [Konstrukt|{Konstrukt©°rer anvand
virus, maskar och trojaner. Vissa
konstrukt©orer utnytt
som ger hackaren m°j
typ av skadligt program som ska skapas,
vilken metod som programmet ska
anvaanda for att un g
andra egenskaper.

DoS Nat v er ks a| Denial-of-Service-program (DoS): Dessa
program skickar ot al
anva@ndarens dator ti
°verbelastas och slu




Hotmo t dat as?2ker het

27

Tvyp NAMN B ESKRIVNING

Exploit Exploat°r|Exploat®rer ar en u
programkoder som ut i
programmet f°r att u
p- datorn. Expl oat®©°r
l2sa filer eller ©°pp
Ol i ka expl oart ° ser b auf
ol i ka program el | &nm

exploat?©r °verfors

datorer som ettt nat
efter datorer med s~
Om en exploat?or s ofim
utnyttijar s = r bigerare,eothe
anva&@ndaren ©°ppnar en
aktivera funktioner som programmerats av

inkra2aktaren. E x ppbst- 4
meddel anden s%ker e
epostk | i ent program oc
skadliga -tg?rder S
°ppnar e tatt meddeinde i
programmet.

Exploat®©°rer anvands
maskar Expl oat°rer/ at om
Nukers) ar ndatverks
datorn inte g-r att

FileCryptors

Filkrypterare

Filkrypterare krypterar andra skadliga
program fd°rd jat dem f°
programmen.

Flooders

Program som
anvands
°verbel
ndtverk

f
as

Dessa program geor
meddel anden via n2t
Internet Relay Chat-kanaler.

Dar emot ing-r i nt g
°ver bel as t-posttrafik e samt
snabbmeddelande- och sms-kanaler i den
har kategorin av S

Dessa program klassificeras i tabellen
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Tvyp NAMN B ESKRIVNING
nedan (Massutskick av e-post,
snabbmeddelanden och sms).

HackTools Verktyg f|[Verktyg f°r hackare

hackare dendator de 2@r install g
arrangera attacker
S-dana attacker inne
systemanvandare ut a
rensning av systemlo
Ssp-r av den nya anyv
systemet. De omfattar protokoll-
anal ysatorer som utf
t. ex. f-ngar upp -l
anal ysatorer ar pro
mejligt att visa n2t
not- Hoax-program De h2r programmen sk
virus:Hoax med virusliknande meddelanden: De kan
ge sken av att det
eller visa falska meddelanden om
diskformatering.

Spoofers Spoofers De har programmen sK
och ndatverksforfra-gn
avsa2ndaradress. I nkr
spoofer-pr ogram for att
godk2nd avs@andar e.

VirTools De h2&r wve|De geor det mejligt

anvands f|skadliga program f©
att skapa antivirusprogrammen.
modifieringar av
skadliga program
Email- Programf ©r alDe h?ar programmen s
Flooders °ver bel as| meddelanden till e-postadresser

e-postadresser

(°verbel a®Ptamgrdan) av
ma@ngden meddel anden,
inte se de inkommande meddelanden som
inte @r skr2ppost.
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Typ NAMN B ESKRIVNING

IM-Flooders | Program som De har programmen s
anvands f| meddelanden till snabbmeddelandeklient-
°verbel as| program, tex. ICQ, MSN Messenger, AOL

snabb- Instant Messenger, Yahoo Pager och
meddelande- Skype. P- grund av den
program meddelanden, kan anv?an

inkommande meddel and
skr2ppost.

SMS- Program som De har programmen s
Flooders anv?ands f| textmeddelanden till mobiltelefoner.

°verbel as
sms-meddelanden

P OTENTIELLT OONSKADE PROGR AM

Potentiellt o°nms&kradtei Iplr ogkialml nad fr -n ska
uppgi ft att orsaka skada. De kan dock p-ve

Potentiellt 0 ° n s k a eeldampograng, panografiprogrart dcla r
andra potentiellt o°nskade program

Reklamprogram (sesidan30) vi sar reklam p- anva&andar ens
Pornografiprogram (sesidan30) vi sar pornografiskt inneh-
Andra riskprogram (se sidan31) @ rgemanadnhnva@ndbara och popu
Om en inkr2ktare faar tillg-ng til]l de ha

anva@ndarens dator kan inkr2ktaren anvaanda
s@2kerheten.
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Potentiellt o°nskade prbpraratei s8tatleras |
T De install eras av anva@ndaren, separ af
program. Programvaruutvecklare inkluderar vanligen reklamprogram i
gratisprogram.
1T De installeras ocks- av inkr2ktare. D
med andra skadliga program, utnyttjar s-rbarheter
filh2amtare (downloaders) eller trojan:

bes®°ker en smittad webbpl ats.

REKLAMPROGRAM

Underkategori: Reklamprogram
Allvarlighetsgrad: medel
Rekl amprogr am vi s arenrDe \saravebbanfonsermadaddrad a r

programs gra3anssnitt och omdiri geEmdel s° kf |
rekl amprogram samlar och skickar marknads

till utveckl aren. Det kan r°ra dergkaom vi
s°kord de anger. Ti || skillnad fr=n troj
informationen med anva@ndarens till-telse.

P ORNOGRAFIPROGRAM

Underkategori: Pornografiprogram
Allvarlighetsgrad: medel

Anv&@ndare installerar vanal ifden ad4dasnak ap rec
ladda ner pornografisk information.

Inkr2ktare kan ocks- installera de h2r pr
Vi sa reklam for kommersiell a pornografis
anva@ndarens g od Kk 2 nn a nbdrieeter i DEeratiusystemet ellera r S -
webbl &2saren f°r att installera trojaner, \
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Det finns tre typer av pornografiprogram, se tabell nedan:

Tabell4. Typer av pornografiprogram kategoriserat enligt funktion

Tvyp NAMN B ESKRIVNING
Porr- Automatiska De h2r programmen ri
uppringare uppringare pornografiska telefd

fr-n trojanska uppr
anva@ndaren om -~tg?&rd

Porr- Program som De har programmen
nedladdare laddar ner filer pornografi sk i nfor mg
fr-n Intgdator. Ti |l skil |l
uppringare, meddel ar

-tg2rderna.

Porrverktyg Verktyg De anvaands for att
pornografi. De n har type
sarskilda webbl 2sa

videospelare.

ANDRA RISKPROGRAM

Underkategori: andra riskprogram
Allvarlighetsgrad: medel

De flesta av de h2&r programmen 2r anv22ndb
klienter, uppringare, filnedladdningsprogram, systemaktivitetsmonitorer, verktyg
for hantering -aNTPdles Belma-sedirar. FTP

Men om en inkr2ktare f=r till
anva@ndarens dator , k an inkr
datorintr-ng.

ng tild]l de
dntengutany

| tabellen visas riskprogram, grupperade efter funktion.
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Tabell 5. Andra riskprogramstyper grupperade efter funktion

Typ NAMN B ESKRIVNING

IRC-klient KlientprogrAnvandare i mé&trall g
Internetchatt programmen fO°%r att

IRC-kanaler.l nkr 2kt are 4
dem f°r att spridas

Dialers Automatiska De h2&r programmen
uppringningsprogram | dolda telefonanslutningar via

modemet.
Filh2mtgFilh2mtare |De h? rammendantadda ner
filer i hemlighet
¥ver ¥vervaknindgDe h2r programmen
vaknings- program aktiviteter p- dat
program installerade p-, ¢
programmets prestanda, och hur
datautbyte sker mg
andra datorer.

PSWTools Verktyg f°rDe h2r programmen
-tervinnindvisa och =-terst?a]]l
|l ®°senord I nkr2ktare anvande€g

samma s?2tt n?&r de

anva@ndarnas dat or g







