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CAPÍTULO 1.  AMEAÇAS À 

SEGURANÇA DOS 

COMPUTADORES  

Com a r§pida evolu­«o da tecnologia da informa­«o e sua penetra­«o em v§rias 
§reas, cresce tamb®m o n¼mero e a variedade de crimes associados ¨ viola­«o 
de informa­»es. 

Os chamados criminosos virtuais t°m grande interesse nas atividades de 
institui­»es governamentais e empresas privadas. Eles tentam roubar e divulgar 
informa­»es confidenciais, causando danos ¨ reputa­«o das empresas, 
interferindo na continuidade dos neg·cios e podem prejudicar os recursos de 
informa­»es das organiza­»es. Essas a­»es podem causar s®rios danos aos 
ativos tang²veis e intang²veis das empresas. 

N«o s«o apenas as grandes empresas que correm riscos; usu§rios individuais 
tamb®m podem ser atacados. Os criminosos podem acessar dados pessoais 
(por exemplo, n¼meros e senhas de contas banc§rias e de cart»es de cr®dito) 
ou causar o mal funcionamento de um computador. Alguns tipos de ataques 
permitem o acesso completo ao computador pelos hackers, que podem ent«o 
us§-lo como parte de uma ñrede de zumbisò, ou seja, uma rede de 
computadores infectados que atacam servidores, enviam spams, coletam 
informa­»es confidenciais e disseminam novos v²rus e cavalos de Tr·ia. 

No mundo de hoje, as informa­»es s«o amplamente reconhecidas como ativos 
valiosos que devem ser protegidos. Ao mesmo tempo, essas informa­»es 
devem estar acess²veis para aqueles que realmente precisam delas (por 
exemplo, funcion§rios, clientes e parceiros de uma empresa). 
Conseq¿entemente, existe a necessidade de criar um sistema de seguran­a de 
informa­»es abrangente, que deve considerar todas as fontes de amea­as 
poss²veis, sejam elas humanas, geradas pelo homem ou desastres naturais, e 
usar uma variedade completa de medidas defensivas nos n²veis f²sico, 
administrativo e de software. 

1.1.  Fontes de ameaças  

Um indiv²duo, um grupo de pessoas ou um fen¹meno n«o relacionado ¨ 
atividade humana podem representar uma amea­a ¨ seguran­a das 
informa­»es. Assim, todas as fontes de amea­as podem ser classificadas em 
tr°s grupos: 
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 O fator humano. Este grupo de amea­as refere-se ¨s a­»es de 

pessoas com acesso autorizado ou n«o ¨s informa­»es. As amea­as 
desse grupo podem ser divididas em: 

 Externas, incluindo criminosos virtuais, hackers, golpistas da 
Internet, parceiros inescrupulosos e organiza­»es criminosas. 

 Internas, incluindo a­»es de funcion§rios da empresas e usu§rios 
de PCs dom®sticos. As a­»es executadas por este grupo podem 
ser deliberadas ou acidentais.  

 O fator tecnol·gico. Este grupo de amea­as est§ relacionado com 

problemas t®cnicos, como o uso de software e hardware obsoletos ou 
de m§ qualidade para o processamento das informa­»es. Isso pode 
resultar em falhas nos equipamentos e, freq¿entemente, na perda de 
dados. 

 O fator de desastres naturais. Este grupo de amea­as inclui toda a 

variedade de eventos provocados pela natureza e outros que 
independem da atividade humana.  

Essas tr°s fontes de amea­as precisam ser consideradas no desenvolvimento 
de um sistema de prote­«o ¨ seguran­a de dados. Este Manual do Usu§rio 
enfoca a §rea diretamente vinculada ¨ especialidade da Kaspersky Lab, as 
amea­as externas que envolvem atividade humana.  

1.2.  Como as ameaças se 

disseminam  

O desenvolvimento de modernas ferramentas de comunica­«o e de tecnologias 
de computa­«o amplia as oportunidades para os hackers disseminarem 
amea­as. Vamos examin§-las mais detalhadamente: 

A Internet 

A Internet ® ¼nica porque n«o pertence a ningu®m e n«o tem fronteiras. Sob 
v§rios aspectos, isso promoveu o desenvolvimento dos recursos da Web e 
a troca de informa­»es. Atualmente, qualquer pessoa pode acessar dados 
na Internet ou criar sua pr·pria p§gina na Web. 

Entretanto, esses v§rios recursos da rede mundial tamb®m permitem que 
hackers cometam crimes virtuais, dificultando sua detec­«o e puni­«o.  

Os hackers inserem v²rus e outros programas mal-intencionados nos sites, 
disfar­ados como interessantes programas gratuitos. Al®m disso, scripts 
que s«o executados automaticamente ao carregar determinadas p§ginas da 
Web podem executar a­»es perigosas no seu computador, modificando o 
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Registro do sistema, recuperando dados pessoais sem o seu consentimento 
e instalando softwares mal-intencionados. 

Usando tecnologias de rede, os hackers conseguem atacar servidores 
corporativos e PCs remotos. Esses ataques podem causar a desativa­«o de 
um recurso ou sua utiliza­«o como parte de uma rede de zumbis e a 
obten­«o de acesso total a um recurso e ¨s informa­»es contidas nele. 

Por fim, a possibilidade de usar cart»es de cr®dito e dinheiro eletr¹nico pela 
Internet, em p§ginas de lojas, leil»es e institui­»es banc§rias, tornou os 
golpes on-line cada vez mais comuns.  

Intranet 

A intranet ® sua rede interna, destinada ¨ troca de informa­»es dentro de 
uma empresa ou em uma rede dom®stica. A intranet ® um ambiente comum 
no qual todos os computadores da rede podem armazenar, trocar e acessar 
informa­»es. Portanto, se algum host da rede for infectado, existe um risco 
significativo de infec­«o dos outros hosts. Para evitar situa­»es como essa, 
® necess§rio proteger tanto os limites da rede como tamb®m cada um dos 
computadores. 

E-mail 

Como a grande maioria dos computadores possui programas de e-mail 
instalados, e os programas mal-intencionados exploram o conte¼do dos 
cat§logos de endere­os eletr¹nicos, geralmente essa ® a condi­«o ideal 
para a dissemina­«o desses programas. O usu§rio de um host infectado 
envia involuntariamente mensagens infectadas para outros destinat§rios 
que, por sua vez, enviam novas mensagens infectadas, etc. Por exemplo, ® 
comum que documentos em arquivos infectados passem desapercebido 
quando distribu²dos com informa­»es comerciais atrav®s de um sistema de 
e-mail interno da empresa. Quando isso ocorre, um grande n¼mero de 
pessoas ® infectado.  Podem ser centenas ou milhares de funcion§rios da 
empresa, junto com possivelmente dezenas de milhares de assinantes. 

Al®m da amea­a dos programas mal-intencionados, existe o problema dos 
e-mails indesejados ou spams. Embora n«o representem uma amea­a 
direta a um computador, os spams sobrecarregam os servidores de e-mail, 
consomem largura de banda, enchem a caixa de correio do usu§rio e 
interferem na produtividade, causando preju²zos financeiros. 

Al®m disso, os hackers come­aram a usar programas que enviam e-mails 
em massa e m®todos de engenharia social para convencer os usu§rios a 
abrirem e-mails ou clicarem em links para determinados sites. Assim, os 
recursos de filtragem de spam s«o valiosos por diversos motivos: para 
interromper os e-mails indesejados, para combater novos tipos de golpes 
on-line, como o phishing, para interromper a dissemina­«o de programas 
mal-intencionados. 
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M²dia de armazenamento remov²vel 

As m²dias remov²veis (disquetes, CDs/DVDs e unidades flash USB) s«o 
muito usadas no armazenamento e na transmiss«o de informa­»es.  

A abertura de um arquivo que cont®m c·digo mal-intencionado armazenado 
em um dispositivo de armazenamento remov²vel pode danificar os dados 
armazenados no computador local e disseminar o v²rus para outras 
unidades do computador ou para outros computadores da rede. 

1.3.  Tipos de ameaças  

Atualmente, existe um grande n¼mero de amea­as ¨ seguran­a dos 
computadores. Esta se­«o examinar§ as amea­as bloqueadas pelo Kaspersky 
Internet Security. 

Worms 

Esta categoria de programas mal-intencionados se dissemina amplamente 
atrav®s da explora­«o de vulnerabilidades nos sistemas operacionais dos 
computadores. A classe recebeu esse nome em alus«o ¨ forma como os 
worms (vermes) passam de um computador para outro, por meio de redes e 
e-mails. Esse recurso permite que os worms se disseminem muito 
rapidamente. 

Os worms entram no computador, buscam endere­os de rede de outros 
computadores e enviam um grande volume de c·pias autom§ticas de si 
mesmos para esses endere­os. Al®m disso, freq¿entemente os worms 
utilizam dados contidos nos cat§logos de endere­os dos programas de e-
mail. ês vezes, alguns desses programas mal-intencionados criam arquivos 
de trabalho nos discos do sistema, mas eles podem ser executados sem 
nenhum recurso do sistema al®m da RAM. 

V²rus 

Os v²rus s«o programas que infectam outros arquivos, agregando seu 
pr·prio c·digo a eles de maneira a controlar os arquivos infectados quando 
eles s«o abertos. Esta defini­«o simples explica a principal a­«o de um 
v²rus, a infec­«o.  

Cavalos de Tr·ia 

Os cavalos de Tr·ia s«o programas que executam a­»es n«o-autorizadas 
em computadores, como excluir informa­»es em unidades, travar o sistema, 
roubar informa­»es confidenciais e assim por diante. Essa classe de 
programas mal-intencionados n«o se constitui em v²rus, no sentido 
tradicional da palavra, pois eles n«o infectam outros computadores ou 
dados. Os cavalos de Tr·ia n«o conseguem invadir um computador e s«o 
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disseminados por hackers, que os disfar­am como software comum. Os 
danos causados por eles podem exceder em muito os ataques de v²rus 
tradicionais. 

Atualmente, os worms s«o o tipo mais comum de programa mal-intencionado 
utilizado para danificar dados de computadores, seguidos dos v²rus e cavalos de 
Tr·ia. Alguns programas mal-intencionados combinam recursos de duas ou at® 
tr°s dessas classes. 

Adware 

Os adwares consistem em programas inclu²dos no software sem o 
conhecimento do usu§rio, com o objetivo de exibir an¼ncios. Geralmente, o 
adware vem incorporado a um software distribu²do gratuitamente. Os 
an¼ncios s«o apresentados na interface do programa. Freq¿entemente, 
esses programas tamb®m coletam dados pessoais do usu§rio e os enviam 
para o desenvolvedor, alteram as configura­»es do navegador (a p§gina 
inicial, p§ginas de busca, n²veis de seguran­a, etc.) e geram um tr§fego que 
n«o pode ser controlado pelo usu§rio. Tudo isso pode levar a viola­»es de 
seguran­a e acarretar preju²zos financeiros diretos. 

Spyware 

Estes softwares coletam informa­»es sobre um determinado usu§rio ou 
organiza­«o, sem o conhecimento dos mesmos. Freq¿entemente, os 
spywares n«o s«o detectados. Em geral, o objetivo do spyware ®: 

 controlar as a­»es do usu§rio em um computador; 

 coletar informa­»es sobre o conte¼do do seu disco r²gido. Nesses 
casos, geralmente isso envolve a verifica­«o de v§rios diret·rios e 
do Registro do sistema para compilar uma lista dos softwares 
instalados no computador;  

 coletar informa­»es sobre a qualidade da conex«o, largura de 
banda, velocidade do modem, etc.  

Riskware 

Os aplicativos possivelmente perigosos incluem softwares que n«o 
possuem recursos mal-intencionados, mas que poderiam fazer parte do 
ambiente de desenvolvimento de programas mal-intencionados ou ser 
usados por hackers como componentes auxiliares desses programas. Essa 
categoria de programas inclui programas com backdoors e vulnerabilidades, 
al®m de utilit§rios de administra­«o remota, programas que interferem no 
layout do teclado, clientes IRC, servidores FTP e utilit§rios multifuncionais 
que interrompem processos ou ocultam suas opera­»es. 

Um outro tipo de programa mal-intencionado semelhante aos adwares, 
spywares e riskwares s«o os programas que se conectam ao navegador da 
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Internet e redirecionam o tr§fego. O navegador abrir§ sites diferentes dos 
pretendidos.  

Piadas 

S«o softwares que danificam o host diretamente, mas exibem mensagens 
informando que j§ houve ou haver§ danos sob determinadas condi­»es. 
Freq¿entemente, esses programas advertem o usu§rio sobre perigos 
inexistentes, como mensagens que avisam sobre a formata­«o do disco 
r²gido (embora isso n«o ocorra realmente) ou a detec­«o de v²rus em 
arquivos n«o infectados.  

Rootkits 

S«o utilit§rios usados para disfar­ar a atividade mal-intencionada. Eles 
encobrem programas mal-intencionados, evitando que sejam detectados 
por programas antiv²rus. Os rootkits modificam fun­»es b§sicas do sistema 
operacional do computador, ocultando sua pr·pria exist°ncia e as a­»es 
executadas pelo hacker no computador infectado. 

Outros programas perigosos 

Estes programas s«o criados, por exemplo, para configurar ataques DoS a 
servidores remotos, invadir outros computadores e programas que fazem 
parte do ambiente de desenvolvimento de programas mal-intencionados. 
Esses programas incluem ferramentas de hackers, construtores de v²rus, 
programas de varredura de vulnerabilidades, programas para a viola­«o de 
senhas e outros tipos de programas para invadir os recursos da rede ou 
penetrar em um sistema. 

Ataques de hackers 

Os ataques de hackers podem ser iniciados por hackers ou por programas 
mal-intencionados.  Eles visam o roubo de informa­»es residentes de um 
computador remoto, provocando o mau funcionamento do sistema ou 
controlando todos os recursos do mesmo. Uma descri­«o das explora­»es 
de rede existentes est§ dispon²vel na se­«o 12.1.3 na p. 179. 

Alguns tipos de golpes on-line 

O phishing ® um golpe on-line que utiliza o envio de e-mails em massa 

para roubar informa­»es confidenciais do usu§rio, geralmente de natureza 
financeira. Os e-mails de phishing s«o criados para reproduzir, da melhor 
forma poss²vel, e-mails informativos de institui­»es banc§rias e de 
empresas conhecidas. Esses e-mails cont°m links para sites falsos criados 
por hackers para simular o site leg²timo da organiza­«o. Nesse site, ® 
solicitado que o usu§rio informe, por exemplo, o n¼mero do seu cart«o de 
cr®dito e outras informa­»es confidenciais. 

Discadores para sites ñpay-per-useò ï tipo de golpe on-line que faz uso 

n«o-autorizado de servi­os da Internet do tipo ñpay-per-useò, que 
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geralmente s«o sites de cunho pornogr§fico. O discador instalado pelos 
hackers inicia uma conex«o por modem entre o computador e o n¼mero do 
servi­o pago. Freq¿entemente, esses n¼meros cobram taxas muito caras e 
o usu§rio ® obrigado a pagar enormes contas telef¹nicas. 

Publicidade invasiva 

Inclui janelas pop-up e banners de an¼ncios que s«o abertos ao usar o 
navegador da Internet. Em geral, as informa­»es nessas janelas n«o trazem 
qualquer benef²cio ao usu§rio. Elas atraem a aten­«o do usu§rio e 
consomem largura de banda. 

Spam  

O spam consiste em e-mails indesejados an¹nimos, incluindo v§rios tipos 
de conte¼do: an¼ncios, mensagens pol²ticas, solicita­»es de ajuda, e-mails 
que solicitam o investimento de uma grande soma em dinheiro ou a 
participa­«o em esquemas do tipo pir©mide, e-mails direcionados para o 
roubo de senhas e n¼meros de cart«o de cr®dito e e-mails que devem ser 
enviados para amigos (as chamadas correntes). 

Os spams aumentam significativamente a carga nos servidores de e-mail e 
o risco de perder dados importantes. 

O Kaspersky Internet Security usa dois m®todos para detectar e bloquear esses 
tipos de amea­as: 

 Reativo: ® um m®todo criado para pesquisar objetos mal-intencionados 
usando bancos de dados de aplicativos atualizados continuamente. 
Nesse m®todo, ® necess§rio que haja pelo menos uma ocorr°ncia de 
infec­«o para adicionar a assinatura da amea­a ao banco de dados e 
distribuir uma atualiza­«o do mesmo. 

 Proativo ï diferentemente da prote­«o reativa, esse m®todo n«o se 

baseia na an§lise de c·digo do objeto, mas na an§lise de seu 
comportamento no sistema. Seu objetivo ® detectar novas amea­as 
ainda n«o definidas nas assinaturas. 

Utilizando esses dois m®todos, o Kaspersky Internet Security oferece prote­«o 
abrangente para o seu computador contra amea­as novas e conhecidas. 

Aviso! 

Desse ponto em diante, usaremos o termo "v²rus" para nos referirmos a 
programas perigosos e mal-intencionados. O tipo do programa mal-intencionado 
ser§ enfatizado somente quando necess§rio. 
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1.4.  Sinais de infecção  

H§ v§rios sinais que indicam que um computador foi infectado. Os eventos a 
seguir podem indicar que um computador esteja infectado por um v²rus:  

 Mensagens ou imagens inesperadas aparecem na tela ou sons n«o 
usuais s«o tocados; 

 A bandeja do CD/DVD-ROM abre e fecha inesperadamente; 

 O computador inicia um programa arbitrariamente, sem que voc° tenha 
solicitado; 

 Surgem na tela avisos pop-up sobre um programa que est§ tentando 
acessar a Internet, mesmo que voc° n«o o tenha iniciado; 

Tamb®m h§ v§rios outros sinais de infec­«o de v²rus por meio de e-mails: 

 Amigos ou conhecidos comentam sobre mensagens que voc° nunca 
enviou; 

 Sua caixa de entrada possui um grande n¼mero de mensagens sem 
cabe­alhos ou endere­os do remetente.  

£ importante observar que esses sinais podem ter outros motivos, que n«o 
v²rus. Por exemplo, no caso dos e-mails, as mensagens infectadas podem ter 
sido enviadas com seu endere­o para resposta, mas n«o do seu computador.  

H§ tamb®m outras indica­»es indiretas de que seu computador est§ infectado: 

 O computador congela ou trava freq¿entemente; 

 Os programas demoram para ser carregados; 

 Voc° n«o consegue inicializar o sistema operacional; 

 Arquivos e pastas desaparecem, ou seu conte¼do ® deturpado; 

 O disco r²gido ® acessado com freq¿°ncia (as luzes piscam); 

 O navegador da Web (por exemplo, o Microsoft Internet Explorer) 
congela ou tem um comportamento inesperado (por exemplo, voc° n«o 
consegue fechar a janela do programa). 

Em 90% dos casos, esses sintomas indiretos s«o causados por mal 
funcionamento de hardware ou software. Apesar da baixa probabilidade de 
esses sintomas indicarem uma infec­«o, ® recomend§vel executar uma 
verifica­«o completa do computador (consulte a se­«o 5.3 na p. 63) caso eles se 
manifestem. 
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1.5.  O que fazer ao suspeitar de uma 

infecção  

Se voc° notar algum tipo de comportamento suspeito no seu computador... 

1. N«o entre em p©nico! Esta ® a regra de ouro: ela pode evitar que voc° 
perca dados importantes. 

2. Desconecte o computador da Internet ou da rede local, se for o caso. 

3. Se n«o for poss²vel inicializar o computador do disco r²gido (o 
computador exibe uma mensagem de erro quando ® ligado), tente 
reinicializ§-lo no modo de seguran­a ou usando o disco de inicializa­«o 
de emerg°ncia do Microsoft Windows, criado na instala­«o do sistema 
operacional. 

4. Antes de qualquer coisa, fa­a o backup do seu trabalho em uma m²dia 
de armazenamento remov²vel (disquete, CD/DVD, unidade flash, etc.). 

5. Instale o Kaspersky Internet Security, caso ainda o n«o tenha feito.  

6. Atualize os bancos de dados e os m·dulos do aplicativo (consulte a 
se­«o 5.7 na p. 66). Se poss²vel, baixe as atualiza­»es da Internet 
usando um outro computador n«o-infectado, por exemplo, de um 
amigo, em uma lan house ou no trabalho. £ melhor usar outro 
computador, pois ao conectar um computador infectado ¨ Internet, ® 
poss²vel que o v²rus envie informa­»es importantes para hackers ou 
dissemine o v²rus para os endere­os de seu cat§logo de endere­os. 
Por isso, se suspeitar que o computador est§ com v²rus, desconecte-o 
imediatamente da Internet. Voc° tamb®m pode obter atualiza­»es das 
assinaturas de amea­as em disquete junto ¨ Kaspersky Lab ou seus 
distribuidores, e us§-las para fazer as atualiza­»es. 

7. Selecione o n²vel de seguran­a recomendado pelos especialistas da 
Kaspersky Lab. 

8. Inicie uma verifica­«o completa do computador (consulte a se­«o 5.3 
na p. 63).  

1.6.  Evitando infecções  

Nem mesmo as medidas mais confi§veis e ponderadas garantem 100% de 
prote­«o contra v²rus e cavalos de Tr·ia mas, seguindo este conjunto de regras, 
voc° reduzir§ significativamente a probabilidade de ataques de v²rus e a 
gravidade dos poss²veis danos. 




