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CAPITULO 1. AMEACAS A
SEGURANCA DOS
COMPUTADORES

Com a r8pida evolu-«o0o da tecnologia da i nf
8reas, cresce tamb®m o n¥“mero e a varieda
de informa-»es.

Os chamados criminosos virtuai s t°m grar

institui-»es governamentais e empresas pr
informa-nfdsderoi ai s, causando danos " re
interferindo na continuidade dos neg-cios
informa- »es das organiza-»es. Essas a-»es po
ativos tang2veis e intang2veis das empres:
N«o spenas as grandes empresas que correm
tamb®&m podem ser atacados. Os criminosos
(por exempl o, nYmer os e senhas de contas

ou causar o mal funcionamento de um computador. Alguns tipos de ataques
permitem o acesso completo ao computador
us-go como parte de uma irede de zumbi s
computadores infectados que atacam servidores, enviam spams, coletam

i nf or manfideecei £ oe di ssemi nam novos V2rus e C

No mundo de hoj e, as informa-»es s«o0o ampl
vali osos que devem ser protegidos. Ao m
devem &estar acess?veis para aquel pos gue
exempl o, funcion8rios, clientes e par
Conseg¢entemente, existe a necessidade de
informa-»es abrangent e, qgue deve <conside
poss2vei s, S anpsa geradad pels homemmou desastres naturais, e

usar uma variedade compl et a de medi das
administrativo e de software.

1.1. Fontes de ameacas

Um indiv2duo, um grupo de pessoas ou um
atividade humana podem representar uma amea - a " seguran-a
i nfor masssiens. tddas as fontes de amea-as p
tr°s grupos:
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e O fator humano. Est e grupo deseaméa- as »eef e
pessoas com acesso autorizado ouUu n«o
desse grupo podem ser divididas em:

e Externas, incluindo criminosos virtuais, hackers, golpistas da
I nternet, parceiros inescrupul osos ¢

e Internas, incluindo a-»es de funcion8ri
de PCs dom®stai-croess. execut adamlempor e
ser deliberadas ou acidentais.

e O fator t ecrEcslt-egigcroupo de amea-as est

probl emas t®cnicos, como o uso de sof
de m§8 qualidade para o processamento
resultar em falhas nosequi pament os e, freg¢ent eme
dados.

e O fator de desastres naturais. Este grupo de amea-as
variedade de eventos provocados pela natureza e outros que
independem da atividade humana.

Essas tr°s fontes de anderadasane depenveldniesta m s er
de um sistema de prote-«o ° seguran-a de
enfoca a 8rea diretamente vinculada °~ es
amea-as externas que envolvem atividade hi

1.2. Como as ameacas se

disseminam
Odesenvol vi mento de modernas ferramentas de
de comput a- «o ampl i a as oportunidades p
amea-as. Va mdasmas daathadannte:
A Internet
A Il nternet ® Yanica porgue n«ontepas.iStbhence
v8rios aspectos, isso promoveu o desenv
a troca de informa-»es. Atual ment e, qua
na Internet ou criar sua pr-pria p8gina
Entretant o, esses VvVS8rios b@mupeomi damr @
hackers cometam crimes virtuais, dificul
Os hackers inserem v2r uisteneionadastnosaies, pr og r
di sfar-ados como interessantes progr ama

gue S«0 exemat adasnemtwtttoao carregar dete
Web podem executar a-»es perigosas no s
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Registro do sistema, recuperando dados pessoais sem o seu consentimento
e instalando softwares mal-intencionados.

Usando tecnologias de rede, os hackers conseguem atacar servidores

corporativos e PCs remotos. Esses ataque
um recurso ou sua utiliza-«o0o como part
obten-«o0 de acesso total a um recurso e
Por fim, a possibilidade de wusar cart»es de

I nternet, em p8ginas de | o0jas, l ei |l »es
golpes on-line cada vez mais comuns.

Intranet
A intranet ® sua rede internadentmeesti nad
uma empresa ou em uma rede dom®stica. A
no qual todos os computadores da rede podem armazenar, trocar e acessar
informa-»es. Portant o, se algum host da
significati voos doeu tirnofse ch o«sot sd. Para evitar
® necess8rio proteger tanto os | imites
computadores.

E-mail

Como a grande maioria dos computadores possui programas de e-mail
instalados, e os programas mal-intencionados expl or am o cont e %d (

cat8§l ogos de endere-os eletr!nicos, ger
para a dissemina-«o0 desses programas. (
envia involuntariamente mensagens i nfec
que, porsuavez,enviamnovas mensagens infectadas,
comum que documentos em arquivos infectados passem desapercebido

guando distribu2dos com informa-»es com
e-mai | interno da empresa. Quando isso
pessoas ® infectado. Podem ser centenas

empresa, junto com possivelmente dezenas de milhares de assinantes.

Al ®m da amea-a do-istenpanalosy existeaosprolleanh dos
emai |l s indesejados ou spatmsm (EmMmd o Ba@e o«
direta a um computador, 0os spams sobrecarregam os servidores de e-mail,
consomem | argura de banda, enchem a ca
interferem na produtividade, causando pr

Al ®m di sso, 0s hackerogramaoqueendamamailsa usar
em massa e m®todos de engenharia soci al
abrirem e-mails ou clicarem em links para determinados sites. Assim, os

recursos de filtragem de spam s«o vali
interromper os e-mails indesejados, para combater novos tipos de golpes
onl i ne, como o phishing, para interromp

mal-intencionados.
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M2

dia de armazenamento remov?2vel

As m2dias remov2veis (disquetes, CDs / D\
muitousadas no ar mazenamento e na transmissc«

A abertura de um ar gqui vintencmpnado acnazerad®m ¢ - d |
em um dispositivo de armazenamento r emc
armazenados no computador | ocal * di s
unidades do computador ou para outros computadores da rede.

1.3. Tipos de ameacas

At
co

Worms

ual ment e, existe um grande n¥mer o de

mput ador es. Esta se-«0 examinar§ as ame
Internet Security.

Esta categoria de programas mal-intencionados se dissemina amplamente

atrav®s da explora-«o de vulnerabilidad

computadores. A classe recebeu esse non

V 2

worms (vermes) passam de um computador para outro, por meio de redes e
e-mails. Esse recurso permite que o0s worms se disseminem muito
rapidamente.

Os worms entram no computador, buscam |
computadores e enviam um grande vol ume
me s mo s para esses enderfe-eqsg.enAbk @entdéd s e
utilizam dados contidos nos <cat8legos d
mai | . €s vezes, al gunistendonalsseram arquivagr a ma s
de trabalho nos discos do sistema, mas eles podem ser executados sem
nenhumrecursodosi st ema al ®m da RAM.

rus

Os VvZrus S«0 programas que infectam o1l
pr-prio c-digo a eles de maneira a cont
eles s«o abertos. Esta defini-«o simpl ¢
v 2 r uisn, f«eac -

val os de Tr-i a

Os cavalos de Tr-ia s«0 pr og+adonzadas que ¢
em computadores, como excluir informa-»e
roubar informa-»es confidenciais e ass
programas mal-intencionad o s n«o s e constitui em v
tradicional da pal avr a, poi s el es n«o

dados. Os cavalos de Tr-ia n«o consegue
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di sseminados por hacker s, gue os disf al
danos causados por el es podem exceder em m
tradicionais.
Atual ment e, 0S wWorms s«O0 O t i pndenciorados ¢ 0 mi
utilizado para danificar dados de comput act
Tr - i a. Al guns -infernacg rommalso smalombi nam recur so
tr°s dessas cl asses.
Adware
Os adwar es consistem em programas inc
conheci mento do usuS8ri o, com o objetivo
adwar e vem incorporado a gratutamente.f Qswar e
an¥%ncios s«o0 apresentados na interface
essesprogr amas tamb®m coletam dados pessoai
para o desenvolvedor, alteram as confic
iniciimbhs ¢g&8gbeissadensdeguran-a, etc.) e ¢
n«o pode ser controlado pelo usu8rio. T
seguran-a e acarretar preju2zos financei
Spyware
Estes softwares coletam informa-»es sol
organiz a - « 0, sem o conheci mento dos me s m
spywares n«o s«o detectados. Em geral,

e controlar as a-»es do usu8rio em um

e coletar informa-»es sobre o cont e%d
casos, geralmenteissoenvol ve a verifica-«o de
do Registro do sistema para compilar uma lista dos softwares
instalados no computador;

e col etar informa-»es sobre a qualid
banda, velocidade do modem, etc.
Riskware
Os aplicativos possi vel ment e peri gosos incluem

possuem recursos mal-intencionados, mas que poderiam fazer parte do

ambiente de desenvolvimento de programas mal-intencionados ou ser

usados por hackers como componentes auxiliares desses programas. Essa

categoria de programas inclui programas com backdoors e vulnerabilidades,

al®m de wutilit8rios de administra-«o re
|l ayout do tecl ado, clientes |1 RC, servid
que interrompem processos ou ocultams uas oper a- »es.

Um outro tipo de programa mal-intencionado semelhante aos adwares,
spywares e riskwares S«0 0S programas qu
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I nternet e redirecionam o tr8fego. O na\
pretendidos.

Piadas

S « 0 ftvweaes que danificam o host diretamente, mas exibem mensagens
informando que j8 houve ou haver§ dano

Freq¢é¢entement e, esses programas advert
inexistentes, como mensagens qgadscoavi san
r2gido (embora isso n«o ocorra real men
arquivos n«o infectados.
Rootkits

S«o utilit8rios wusados p anteaciomhdasElesr - ar
encobrem programas mal-intencionados, evitando que sejam detectados
porprogramas antiv?2rus. Os rootkits modif
operacional do computador, ocultando su

executadas pelo hacker no computador infectado.
Outros programas perigosos

Estes programas s «o0 ,paraicanfijua ataques PoSa x e mp |
servidores remotos, invadir outros computadores e programas que fazem

parte do ambiente de desenvolvimento de programas mal-intencionados.
Esses programas incluem ferramentas de
programasdevar r edura de vulnerabilidades, pr
senhas e outros tipos de programas para invadir os recursos da rede ou

penetrar em um sistema.

Ataques de hackers

Os ataques de hackers podem ser iniciados por hackers ou por programas

mal-intencion ad o s . Eles visam o roubo de inf
computador remoto, provocando o mau funcionamento do sistema ou

controlando todos os recursos do mesmo.Uma descri - «o das ex
de rede existentes eXRun8nagilgdponz2 vel na seé

Alguns tipos de golpes on-line

O phishing ® um g oling gue wiliza 0 envio de e-mails em massa

para roubar informa-»es confidenciais d
financeira. Os e-mailsde phi shing s«o criados para
for ma p osnsaiviesl , i nef or mati vos de institu
empresas conhecidas. Essese-mai | s cont °m | inks para s
por hackers para simular 0O sitetéeg™®ti
solicitado que o usu8rio informe, por e
cr®dito e outras informa-»es confidenci e

Di scador es p afpar-us ieiotpps de Ggipa gn-line que faz uso
n«autorizado de servi-os dpar-u sl endue r n et
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geral mente s«o0o sites de cunho pornogr 8§

hackersinici a uma conex«o por modem entre o
servi-o pago. Fregg¢entemente, esses n¥%
ousu§r i o ® obrigado @antpagatrelesmmfor mecsa <.

Publicidade invasiva

Inclui janelas pop-up e banners de an¥%ncios que s
navegador da I nternet. Em geral, as i nf
gual quer benef2cio ao Uusus8rio. El as a
consomem largura de banda.

Spam

O spam consiste eme-mai | s indesejados an!ni mos,

de conte%do: an¥nci os, mensagensmailsol 2t i

gue solicitam o investimento de uma grande soma em dinheiro ou a

partici pasquemam do t i pnails gireciodados gaga,0 e

roubo de senhas e n¥mer ofnailsdsque devemsek o de

enviados para amigos (as chamadas correntes).

Os spams aumentam significativamente a carga nos servidores de e-mail e

o risco de perder dados importantes.

O Kaspersky Internet Security wusa dois m®
tipos de amea-as:

e Reatvoi® um m®t odo criado parigengosaslapui sar
usando bancos de dados de aplicativos atualizados continuamente.

Nesse m®t odo, ® necess8rio que haja pe
infec-«o0o para adicionar a assinatur a
di stribuir uma atualiza-«o0o do mesmo.

e Proatvoi di ferentemente da prote-«o reati
basei a na ard§lgiosedodeobg-et o, ma s na
comportamento no sistema. Seu objetiwv
ainda n«o definidas nas assinaturas.

Utilizando esses dois m®todos, o Kaspersk

l
m

abrangente para o seu computadorcontraamea- as novas e conheci

Aviso!

Desse pont o em diant e, usar emos o fl
programas perigosos e mal-intencionados. O tipo do programa mal-intencionado
ser8 enfatizado somente quando necess§s
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1.4. Sinais de infeccao

H§ v 8ginaioaie indicam que um computador foi infectado. Os eventos a
seguir podem indicar que um computador est

e Mensagens ou imagens inesperadas apar
usuai s s«o0 tocados;

e A bandeja do CD/DVD-ROM abre e fecha inesperadamente;

¢ O computador inicia um programa arbit:
solicitado;

e Surgem na tela avisos pop-up sobre um programa que
acessar a I nternet, mesmo Qque VOC®° n«(

Tamb®m h§8 v8rios ocut«oosdesivrrariussmdpso ri nnfeei o d

e Amigos ou conhecidos comentam sobre n

enviou;
¢ Sua caixa de entrada possui um gr ande
cabe-alhos ou endere-os do remetente.
£ i mportante observar guet res e m0 tsii vwasd ,s P
VvZrus. Por e x e mp-mails, asmmensagens iofectddass podem ter

sido enviadas com seu endere-o para respo:
H8 tamb®m outras indica-»es indiretas de
e Ocomputador congela ou trava freq¢entemer
e Os programas demoram para ser carregados;
e Voc°®° n«o consegue inicializar o sister
e Arquivos e pastas desaparecem, ou seu
e O disco r2gido ® acessado com freqg¢° ne

e O navegador da Web (por exemplo, o Microsoft Internet Explorer)
congela ou tem um comportamento inespt
consegue fechar a janela do programa).

Em 90 % dos casos, esses sintomas indir
funcionamento de hardware ou software. Apesar da baixa probabilidade de
esses sintomas indicarem uma infec-«o,

veri ficaet@o doommplimput ador 5.83capr6l)gdsdelessa s e - «
manifestem.
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1.5. O que fazer ao suspeitar de uma
infeccao

Se voc° notar algum tipo de comportamento

1. N«o entre em pO®©nico! Esta ® a
perca dados importantes.

regra d

2. Desconecte o computador da Internet ou da rede local, se for o caso.

3. Se n «o for poss2vel inicializar o] C
computador exi be uma mensagem de err
reini-tbahobpzfodo de seguran-a ou usand:
deemerg° ncia do Miewosodti AM o na nstal s
operacional.

4. Antes de qual quer <coisa, fa-a o backu
de armazenamento remov2vel (disquete,

5. Instale o Kaspersky Internet Security,

6. Atualize os bancos de dados e o0os m-d
s e- &3 nap. 66) . Se possz2vel, bai xe as at
usando um outr o -iofectago,upola exemplo, me« am
ami go, em wuma | an house ou no traba
computador, pois ao conectar um comp.L
poss2vel gue o0 Vv2rus envie informa-»e
di ssemine o v2rus para oS endeose-o0sS
Por isso, se suspeitar que o computad
i medi atamente da I nternet Voc° tamb®
assinaturas de amea-as em disquete ju
di stribui darseyp,arem U es as atualiza-»

7. Sel ecione o n2vel de seguran-a r eco0me
Kaspersky Lab.

8. Inicie uma verifica-«o0o complet&3do co
na p. 63).

1.6. Evitando infeccOes

Nem mesmo as medi das mais confi 8veis e ponder e
prote-«o0o contra v2rus e cavalos de Tr -ia |
voc?® reduzir § significativamente a proba

gravidade dos poss?2veis danos.






