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CAPITULO 1. AMEACAS A
SEGURANCA DOS
COMPUTADORES

Com a r8pida evolu-«o0 da teacmehegi a- d@a ¢ mi

§reas, cresce tamb®m o n¥mero e a varieda
de informa-»es.

Os chamados criminosos virtuai s t°m grar
institui-»es governamentais e empglvigaras pr
informa-»es confidenci ai s, causando dano
interferindo na continuidade dos neg-cios
informa- »es das organiza-»es. Essas a-»es po

ativos tang?2vedasempesas.nt ang2vei s

N«oO s«0 apenas as grandes empresas Qque ¢cc
tamb®&m podem ser atacados. Os criminosos
(por exempl o, nYmer os e senhas de contas
ou causar o mal funcionamento de um computador. Alguns tipos de ataques

permitem o acesso completo ao computador
us-go como parte de uma irede de zumbi s
computadores infectados que atacam servidores, enviam spams, coletam

i nfor manfiesnacd ai s e di sseminam novos v2ru

No mundo de hoj e, as informa-»es s«o0o ampl
vali osos que devem ser protegidos. Ao m
devem &estar acess?vei samepta pracisam qdalas| (gos gue
exempl o, funcion8rios, clientes e par
Conseg¢entemente, existe a necessidade de
informa-»es abrangent e, qgue deve <conside

poss?2vei s, hunanpsageradas pels homem ou desastres naturais, e
usar uma variedade compl et a de medi das
administrativo e de software.

1.1. Fontes de ameacas

Um indiv2duo, um grupo de pessoas ou um
atividade humana pode m representar uma amea- a -
i nfor masssiens. tddas as fontes de amea-as p
tr°s grupos:
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e O fator humano. Est e grupo deseaméa- as »eef e
pessoas com acesso autorizado ouUu n«o
desse grupo podem ser divididas em:

e Externas, incluindo criminosos virtuais, hackers, golpistas da
I nternet, parceiros inescrupul osos ¢

e I nternas, incluindo a-»es de funcio
de PCs do m®&s tai-c»roestadas poe este grupo podem
ser deliberadas ou acidentais.

e O fator t ecrEcslt-egigcroupo de amea-as est

probl emas t®cnicos, como o uso de sof
de m§8 qualidade para o processamento
resultar em falhas nos equi pamentos e
dados.

e O fator de desastres naturais. Este grupo de amea-as
variedade de eventos provocados pela natureza e outros que
independem da atividade humana.

Essas tr°s etanadespdeciasnam ser considerada
de um sistema de prote-«o ° seguran-a de
enfoca a 8rea diretamente vinculada °~ es
amea-as externas que envolvem atividade hi

1.2. Como as amea cas se

disseminam
O desenvolvimento de modernas ferramentas
de comput a- «o ampl i a as oportunidades p
amea-as. V a m-tas maés desathadantente:
A Internet
A Internet ® ¥Ynicaapnigge®m«e peot épme
Sob Vv8rios aspectos, isso promoveu o d
We b e a troca de i nforma-»es. Atual m
acessar dados na Internet ou criar sua
Entretanto, esses dBrredermandi al t amb
hackers cometam crimes virtuais, di fic
Os hackers i nserem V2r usinteacionadog mo® s pr o
sites, di sfar-ados c omo interessantes

scriptsqgue s«0 executados automaticament e
p8§ginas da Web podem executar a-»es pf¢
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modificando o Registro do sistema, recuperando dados pessoais sem o
seu consentimento e instalando softwares mal-intencionados.

Usando tecnologias de rede, os hackers conseguem atacar servidores

corporativos e PCs remotos. Esses atag
de um recurso ou sua wutiliza-«0o como p
obten-«o0o de acesso total sxontidasnel@curso
Por fim, a possibilidade de wusar cart »
pela Internet, em p8ginas de |1 o0j as, I e
0s golpes on-line cada vez mais comuns.
Intranet
A intranet ® sua draede tirnotcear ndae, idnefsotri nmaa-

uma empresa ou em uma rede dom®stica.
comum no qual todos os computadores da rede podem armazenar, trocar

e acessar informa-»es. Portant o, se al
existe um risco signi fi cati vo de infec-«o0 dos ol
situa-»es como essa, ® necess8rio pro

como tamb®m cada um dos computadores.
E-mail

Como a grande maioria dos computadores possui programas de e-mail
instalados, e os programas mal-i nt enci onados expl oram ¢

cat8l ogos de endere-os eletr®nicos, ge
para a dissemina-«o desses programas.

envia involuntariamente mensagens infe
que, por sua vez, enviam novas mensagens infectadas, etc. Por exemplo,

® comum gue document os em arqui vos

desapercebido quando distribu2dos com
de um sistema de e-mail interno da empresa. Quando isso ocorre, um
grande n¥mer o de pessoas ® infectado
mi |l hares de funcion8rios da empresa, |
de milhares de assinantes.

Al ®m da amea-a do-mtenpionadgs exisia ¢ prolama

dos e-mails indesejados ou spa ms . Embor a n«o repres
amea-a direta a um computador, o0s spam
de e-mail, consomem largura de banda, enchem a caixa de correio do

usu8rio e interferem na produtividade,
Al ®m di ssler soscdme-aram a usar progr al
mails em massa e m®todos de engenhari
usus8ri os amaitsbu ciicarermemdinks para determinados sites.

Assi m, 0s recur sos de filtragem de s|

motivos: para interromper os e-mails indesejados, para combater novos
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MZ

tipos de golpes on-line, como o phishing, para interromper a
di ssemi na- «0 deintgnciomadosa mas mal

dia de armazenamento removz2vel

As m2dias remov2veis (disgasthed)SBEDs/kD
muito usadas no armazenamento e na tr a

A abertura de um ar qui v o -ingncienadoc ont ®n
armazenado em um dispositivo de ar ma
danificar os dados armazenados no computador local e disseminar o

v2rus para outras unidades do computad
da rede.

1.3. Tipos de ameacas

Atual ment e, existe um grande n¥mer o de
computadores. Esta se-«0 examinar§ as ame
Anti-Virus.
Worms
Esta categoria de programas mal-intencionados se dissemina amplamente
atrav®s da explora-«o de vulnerabilidad
computadores. A classe recebeu esse non
worms (vermes) passam de um computador para outro, por meio de redes e
e-mails. Esse recurso permite que os worms se disseminem muito
rapidamente.
Os wor ms entram no computador, buscam
computadores e enviam um grande vol ume
mesmos para esses ender e - 0 S . Al ®m di sso, freqge¢en
utilizam dados contidos nos cat8legos d
mai | . és vezes, al gunistendoenalgsersam prquvasr a ma s
de trabalho nos discos do sistema, mas eles podem ser executados sem
nenhum recurso do sistema al ®m da RAM.
V2rus
Os v?2rus S«0 programas que infectam ol
pr-prio c-digo a eles de maneira a cont
eles s«o abertos. Esta defini-«omsimpl ¢
v2rusnf eac - «0
Cavalos de Tr -ia
Os cavalos de Tr-ia s«0 pr og+adonzadas que ¢
em computadores, como excluir infor ma- »eé

roubar i nforma-»es confidenciais e ass
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programas mal-i nt enci onados n«o se constitui

tradicional da palavr a, poi s el es n«o
dados. Os cavalos de Tr-ia n«o consegue
di sseminados por hacker s, gueomumsOsdi sf al

danos causados ©por el es podem exceder
tradicionais.

At ual ment e, 0S WwWor ms S«0 o0 t i prtenciorados cC 0O ml
utilizado para danificar dados de comput act
Tr - i a. prAdragnasnmal-i nt enci onados combinam recur
tr°s dessas cl asses.
Adware
Os adwar es consistem em programas inc
conheci mento do usuS8ri o, com o objetivo
adware vem incorporado a um soft war e distribu2do gr at
an¥ncios s«o0 apresentados na interface
essesprogr amas tamb®m col etam dados pessoali
para o desenvolvedor, alteram as conf i
inicimbas @g&8gbusca, nz2veis de seguran-a,
n«o pode ser controlado pelo usu8rio. T
seguran-a e acarretar preju2zos financei
Spyware
Estes softwares coletam infoumaSyxeéed Dul
organi za- «o0, sem o conheci mento dos m
spywares n«o s«o0o detectados. Em geral , ¢
e controlar as a-»es do usu8rio em um
e coletar informa-»es sobre o cont e%d
casos, geral mente isso envolve a verif
do Registro do sistema para compilar uma lista dos softwares
instalados no computador;
e col etar informa-»es sobre a qualid
banda, velocidade do modem, etc.
Riskware

Os aplicativos possivel mente peri gosos
possuem recursos mal-intencionados, mas que poderiam fazer parte do
ambiente de desenvolvimento de programas mal-intencionados ou ser
usados por hackers como componentes auxiliares desses programas. Essa
categoria de programas inclui programas com backdoors e vulnerabilidades,
al ®m de wutilit8rios de administra-«o re
|l ayout do tecl ado, clientes | RC, servid
gue interrompemproc e SssS0SsS OU oOocultam suas opera-»
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Um outro tipo de programa mal-intencionado semelhante aos adwares,
spywares e riskwares SsS«0 O0S programas qu
I nternet e redirecionam o tr8&8fego. O na\
pretendidos.

Piadas
S«o softwares que danificam o host dire
informando que j8 houve ou haver8 dano
Freq¢entement e, esses programas advert
inexistentes, como mensagens que avisam sobr e a f or mata- «o d
r2gido (embora isso n«o ocorra real men
arquivos n«o infectados.

Rootkits
S«o utilit8rios wusados p anteaciomhdasElesr - ar
encobrem programas mal-intencionados, evitando que sejam detectados
por programas antiv2rus. Os rootkits mo
operacional do computador, ocultando su

executadas pelo hacker no computador infectado.
Outros programas perigosos

Estes pr ogr adosapor esemplo, garaiconfigurar ataques DoS a
servidores remotos, invadir outros computadores e programas que fazem

parte do ambiente de desenvolvimento de programas mal-intencionados.
Esses programas incluem ferramentsas de
programas de varredura de vulnerabilida
senhas e outros tipos de programas para invadir os recursos da rede ou

penetrar em um sistema.

O Kaspersky Anti-Vi rus wusa dois m®todos para detec
de amsa-

e Reativoi® um m®t odo criado parigengosaslapui sar
usando bancos de dados de aplicativos atualizados continuamente.

Nesse m®todo, ® necess8rio que haja p
infec-«o0o para adicionar acoadedadosat ur a
di stribuir uma atualiza-«o0 do mesmo.
e Proatvoi di ferentemente da prote-«o reati
basei a na ans8lise de c-digo do obj e
comportamento no sistema. Seu objetiwv

ai nda midas nad assinaturas.

Utilizando esses doi s m®/ti oaducsss , o foer Kae p eprr
abrangente para o seu computador contra ar

Aviso!




Amea-as ~ seguran-a dos computadores 15

Desse pont o em diant e, usar emos 0 fl
programas perigosos e mal-intencionados. O tipo do programa mal-intencionado
ser8 enfatizado somente quando necess§

1.4. Sinais de infeccéo

H8 Vv8rios sinais que indicam que um comp.
seguir podem indicar que um computador esteja infectadopor um v 2 r us:

e Mensagens ou imagens inesperadas apar
usuai s s«o0 tocados;

e A bandeja do CD/DVD-ROM abre e fecha inesperadamente;

¢ O computador inicia um programa arbit]
solicitado;

e Surgem na tela avisos pop-up s obre um programa que
acessar a I nternet, mesmo que voc°® n «

Tamb®m h8&8 v8rios outros sinais-mdilss i nfec- «¢

e Amigos ou conhecidos comentam sobre n

enviou;
e Suacaixadeentrada possui um grande n¥mer o d:
cabe-al hos ou endere-o0s do remetente.
£ importante observar gue esses sinais p
v2rus. Por e x e mp-mals, asmmensagens infectddass podem ter
sido enviadascomseuender e- 0 para resposta, mas n«o d
H8 tamb®m outras indica-»es indiretas de

e O computador congela ou trava freqg¢ent
e Os programas demoram para ser carregados;

e Voc°® nN«o consegue i nadonah!l i zar 0O sister
e Arquivos e pastas desaparecem, oOouU Sseu
¢ O disco r2gido ® acessado com freqg¢° ne

e O navegador da Web (por exemplo, o Microsoft Internet Explorer)
congela ou tem um comportamento«o nesp:
consegue fechar a janela do programa).

Em 90% dos casos, esses sintomas indir
funcionamento de hardware ou software. Apesar da baixa probabilidade de
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esses sint omas indi carem uma infec-«o,
ver i f completc@ao do comput ador 5@mcaprbd)pdsdersse s e - «
manifestem.

1.5. O que fazer ao suspeitar de uma

Se

infeccéo

voc®° notar algum tipo de comportamento

N«@ntre em p©nico! Esta ® a regra de
perca dados importantes.

Desconecte o computador da Internet ou da rede local, se for o caso.

Se n«o for poss?2vel inicializar o] C
computador exibe uma mensagem de err o quando ® |ig
reini-tbahbozfodo de seguran-a ou usand:
deemerg®ncia do Microsoft Wi ndows, cri ac
operacional.

Antes de qual quer coisa, fa-a o backu
dear mazenamento remov2vel (disquete, CI
Instale o Kaspersky Anti-Vi rus, caso ainda o n«o t el
Atualize o0os bancos de dados e o0os m-d
se- &6 nap. 56) . Se posszvel, bai xe as at
usando um outr o -iofectago,upola ekemplo, me« am

ami go, em uma | an house ou no traba
computador, pois ao conect alrntuer nceadmp L
possz2vel gue o0 Vv?2rus envie informa-»e
di ssemine o v2rus para oS endere-o0s ¢
Por isso, se suspeitar que o computad
i medi atamente da I ntdenetbteVoatubabmbha@
assinaturas de amea-as em disquete ju
distribui darsep,area Uaa&er as atualiza-»
Sel ecione o0 n2vel de seguran-a r eco0me

Kaspersky Lab.

I nicie uma vera fdao ac &mp wtoanpdret (58ons ul
na p. 54).
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1.6. Evitando infeccbes

Nem mesmo as medidas mais confi8veis e g
prote-«0 contra Vv2r ussegindoasteadnjordo delregrag,r - i a |
voc?® reduzir § significativamente a proba
gravidade dos poss2veis danos.

Um dos m®t odos b8sicos de combate a v2rus
apr ev e mporuna. Nos computadores, a profilaxia compreende algumas
regras que, se forem seguidas, podem reduzir significativamente a probabilidade
de infec-«o0o por v2rus e a perda de dados.

Segue uma |ista de regras b8sicas de segu
reduzir o risco de ataquesdev 2 r u s .

RegralUsl¢ um software antiv2rus e pr.ogram
Par a -ld:az°

e Instale o Kaspersky Anti-Vi rus assim que poss2vel

e Atwualize regul ar me 5.6 map.(56)asnassindtrasdea s e - «
amea-as do programa. No caso de surt
devem ocorrer v8rias vezes por dia, e
nos servidores da Kaspersky Lab s«o at

e Selecione as configur a- »es de seguran- a reco
Kaspersky Lab para o seu computador.
desde o momento em que |liga o comput al
mesmo por Vvz2rus.

e Selecione as configura-»es de seri fi
pela Kaspersky Lab e programe verific
semana. Se n«o tiver instal adlopaa Fir e
proteger seu computador ao usar a Internet.

Re g r &: Quiado ao copiar dados novos para o seu computador:

e Verifique todas as uni dades de armazenar
exempl o, di squetes, CDs/ DVDs e uni dad:¢
Vv2rus antleass d(ec ounssSui.5tnap.sb). s e- «o0

e Cuidadocomose-mai | s. N«o abra arquivos que
mai |l s, a menos que tenha certeza de
mesmo gque tenham sido enviados por conhecidos.

¢ Cuidado com as informa-»es obtidas p
sugerir a instala- « 0 de um novo pr-segeguaele cert
possui um certificado de seguran-a.
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e Se estiver copiando um arquivo execut !
verifique-o usando o Kaspersky Anti-Virus.

e Use seu bom-senso ao visitar sites da Web. Muitos sites est «o
infectados por v2rus de script ou worr

Regra3: Pleste muita aten-«o " s informa-»e
Lab.
Na maioria dos casos, a Kaspersky Lab
muito antes do seu pico. A probabiidade correspondente o
ainda ® baixa, e voc® poder8 se proteg

bancos de dados de aplicativos atualizados.

Regr ad  Mdo confie em baqgatcosnos phrroegrwamass f i ¢
mails sobre amea-as de infec-«o.

Reg r a 5J& o Microsoft Windows Update e i nstale as atual
sistema operacional Microsoft Windows periodicamente.

Re g r &: Qoropre software original de distribuidores autorizados.
Regr a:Lniltmi te o n¥%mero de pessoamnpuadot.ori zad

Regra8mReduza os ri scos das conseq¢°ncias
poss2vel: infec-«o

e Fa-a backup dos dados regul armente. N
sistema poder§ ser restaurado rapidan
backup. Guarde os disquetes, CDs/DVDs, unidades flash e outras
m2di as de armazenamento de distribui-
importantes em um local seguro.

¢ Crie um Disco de Recupels5dnagol8giguensul t
possa ser usado para inicializar o sistema usando um sistema
operacional limpo.

Re gr a 9: rEkamine periodicamente a lista de softwares instalados no
computador. Isso pode ser feito usando Instalar ou Remover Programas
no Painel de Controle ou si mpl esmente exibindo o

Arquivos de Programas. Voc*® pode descobrir soft
instalados no computador sem o seu conhecimento, por exemplo, enquanto
voc°® usava a Internet ou instalava um

progr amas como esses S «O0 peri gosos.



CAPITULO 2. KASPERSKY ANTI -
VIRUS 7.0

O Kaspersky Anti-Vi r us 7.0 representa wuma nova (¢
seguran-a de dados.

dos outros

O que realmente diferencia o Kaspersky Anti-Vi r us 7. 0
Lab, ® sua abor

mesmo de outros produtos da Kaspersky
seguran-a de dados.

2.1. Novidades do Kaspersky Anti -
Virus 7.0

O Kaspersky Anti-Vi rus 7. 0 ( chamadWwi rfuksads poeur stkoy PpAmnd
utiliza uma nova abordagem ~ segbsanea de
programa ® que ele combina e aprimora o0s
produtos da empresa em uma Ynica solu-«o
prote-«o contr a Vv2rus. Os novos m-dul o
desconhecidas.

N«o ® maisonensestaBar v8rios produtos no

seguran-a total. Basta simpl-¥anveOnte inst al
Sua prote-«o0 abrangente protege todos o0s
sa2da. Uma configura-«o f | edoaplicativopermitet od o s
a personaliza-«o t otMilr udo "Kasmeaesksyi damdtei
usus8rio. A configura-«o de todo o0 progr amé

Vamos examinar os novos recursos do Kaspersky Anti-Virus.
Novos recursos de prote-«o

e O Kaspersky Anti-Virus o protege de programas mal-intencionados
conheci dos e de progr amas que ainda
Defesa Proativa Caphtsunhp 8200 @e pao nci p
vantagem do programa. Ela analisa o comportamento dos aplicativos
instalados no computador, monitorando
si st ema e combatendo amea-as ocul tas
analisador heur?2stico rpoatipes deaitidadet ar e
mal-i nt enci onada; assim, as a- »es- exec|
intencionados podem ser revertidas e o sistema pode ser restaurado a
seu estado anterior.
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A tecnologia do Antiv2rus de Arqgqui vos
carga no processador central e nos subsistemas e para aumentar a

vel oci dade das verifica-»es de arqu
iChecker e iSwift. Dessa maneira, 0 programa evita que 0s arquivos

sejam verificados duas vezes.

Agor a, o] processo de doveerseduride planko ® ¢
permitindo que o0 UuUsu8rio continue us:
uma <concorr°ncia pelos recursos do s
sernBerrompida at® que a opera-«o0 do u.
ela continuar8 aio ponto onde par

S«o fornecidas tarefas individuais pa
computador e 0s objetos de inicializa

gerar probl emas s®rios e para a dete
ocultar mal ware no si sadresses tarefédsopard pode
serem executadas sempre que 0 sistema

A pr ot e - «mail coetra programas mal-intencionados foi
aprimorada significativamente. O programa verifica e-mails contendo
vZ2rus nos seguintes protocol os:

e IMAP, SMTP, POP3, independentemente do programa de e-malil
utilizado

e NNTP, independentemente do programa de e-mail

e Independentemente do protocolo (incluindo MAPI e HTTP), ao usar
plug-ins para o Microsoft Office Outlook e o The Bat!

Existem plug-i ns espec2ficos ¢rogsamasrdé e-mmail s par
mais comuns, como o Microsoft Office Outlook, o Microsoft Outlook

Express (Windows Mail) e o The Bat!,
prote-«maide ceontra v2rus diretahmente n

A fun-«o de notifdcams «wlot @509 nasm Yo o
foi ampliada para determinados eventos que acontecem durante o

funci onamento do programa. Voc®° mesmo
de not i f &acada-tipoade guento: e-mai | s, notifica-»e
mensagens pop-up.

Agora, o programa consegue verificar
SSL.

Novos recursos inclu2ram a tecnologia

prote-«o contra acesg@ada endet osemwo - @&
Kaspersky Anti-Vi rus e prote-«o das configur
senha. Esses recursos ajudam a evitar que programas mal-
intencionados, hackers e usus8rios n «
prote-«o.
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Foi adicionada a opdeoreéeuperar«am @o
di sco, voc?® pode reiniciar 0O Ssistema
vz2rus el oequdmtc® ~ pr esenmenconados. obj et os
Foi adicionado o News Agent. £ um m-d

cont e%do de n orskylcab erstempareak a s p e

Recursos da nova interface do programa

A nova interface do Kaspersky Anti-Vi r us torna as fun- »e:c
claras e f8ceis de wusar. Voc?® t amb®m
programa wusando seus pr-prios dal ement
cores.

Durante sua utiliza-«o, o programa f
Virus exibe mensagens informativas so
uma se- «o0 de Aj uda compl et a. Um a s
incorporado no aplicati voletddostatusdee um i

prote-«o do host e permite executar
diretamente.

s recursos de atwualiza-«o0o do progr ama
Esta vers«o do aplicativo i naugura o
aprimorada: o Kaspersky Anti-Virus verifica automaticamente o0s
pacotes de atualiza-«o0o na fonte. Ao
programa as baixa e instala no computador.

O programa baixa as atualiza-»es de n
0s arquivos que |8 foram baixados. I s
deat uali za-»es em at® dez vezes.

As atwualiza-»es s«o0 baixadas da fonte
Voc?® pode escol her n«o usar um ser:
atualiza-»es do progr ama de uma f
significativamente o tr8fego no servic
Unrecursode revers«o foi i mpl ementado pal
anterior do banco de dados de aplicat

arquivo ou erros de c-pi a.

Foi adicionado um recurso para a dist
pasta local, de forma que outros computadores da rede tenham acesso
a elas economizando largura de banda.






