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OBTER INFORMACAO SOBR  E A APLICACAO

Se tem alguma quest«o relativamente °~ aql
aplica-asorespostas est«o facil mente dispo
A Kaspersky Lab tem muitas fontes de inf
seleccionar as mais convenientes, depende

sSsuas quest »es

FONTES DE INFORMACAO  PARA PESQUISAR
POR SIPROPR 10

Pode utilizar o sistema de Ajuda.

O sistema de Ajuda cont®m informa-«o0o soO
computador: como vVvisualizar o estado de |
computador e executar outras tarefas.

Para abrir a AjudAudarcadijgareelna piigmacicpal d
prima <F1>.
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CONTACTARO DEPARTAMENTODE VENDAS

Se tem quest»es relativamente ~ selec-«o0
como prolongar o] per2odo de utiliza-«o
especialistas do Departamento de Ve nd a s no nosso Escrit.r
Moscovo, atrav®s dos telefones

+7 (495) 797-87-00, +7 (495) 645-79-39, +7 (495) 956-70-00.
O servi-0o ® prestado em Russo ou Ingl*°s

Pode enviar as suas Qquest»es para o Depa
ende r e - o-mdileentas@kaspersky.es.

CONTACTARO SERVICODE SUPORTE

TECNICO

Se j§ comprou a aplica-«o, pode obter inf
servi-o de Suporte T®cnico por telefone ol
Osespeci alistas do servi-o de Suporte T®cni
sobre a instala-«o0o e wutiliza-«o da aplic:
sido infectaldoo @!| eki mjomal’ as consequ°nci

software malicioso.

Antes de contactar 0 servi-o0o de Suporte T®c
relativas ao suporte (http://support.kaspersky.com/support/rules).

Suporte T®c-maildapengsgara wilizadores registados)

Pode <colocar a sua Qquest «o aos e
T®cnico, preenchen-tinedoHelp Oeskr mul §r i o
(http://support.kaspersky.pt).

speci i
on

Pode enviar as suas quest»esFramc Ras 9o,
Espanhol.

Para enviar um e-ma i | com a sua questndomertoendede
clienteobti do durante o registo no site di
juntamente com a sua password.


mailto:ventas@kaspersky.es
http://support.kaspersky.com/support/rules
http://support.kaspersky.pt/
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Nota
Se ainda n«o ® um wutil i zadoasperskydabs
pode preencher um formul 8§ri o

(https://support.kaspersky.com/en/PersonalCabinet/Registration/Form/).

ficheiro de chave.

Durante o registoctéer@odéee facniecer

O servi-o
Pessoal na p 8§
para o end-

d
dnttpsi/support.kaspersky.com/en/PersonalCabinet e
mail gue espedifecouao seu pedido.

No f or mulin€do pedidopdescreva o problema que encontrou o mais

detal hadament e poss2vel . Especi fique

campos obrigat- -rios

1 Tipo de pedido. As (g u e s tfreqeestes ro@ocaslas pelos

utilizadores est«o agrupadas em
Probl ema de instal a-«o/remo-«o

f
remo-«o/verifica-«o de V2ruso.
a

e Suporte T®cnico i Ar§uivobespon

a

F

dequado " sua quest «oue sste«loe cGeiroanl e .c

T Nome e n¥wmero da vers«o da aplica- «c

1 Texto do pedido. Descreva o problema que encontrou 0 mais
detal hadamente posszvel

T N¥Ymero de <clientel msiprass savon®@wmer o
password que recebeu durante eo

Suporte T®cnico.

T Endere-omatle Ce servi-o de Suporte

resposta para egnalke endere-o de
Suporte T®cnico por telefone

Se tem um problema que requer ajuda urgente, pode telefonar para o

de

T®

departamento de Supoxti enoT®Pmiecd saag s de

informa-»es d e httg://dupport. kadperskyacemdsoppoft/details)

guando contactar o] S u p olocal e

(http://support.kaspersky.com/support/support_local) ou Internacional

(http://support.kaspersky.com/support/international) . |l sto ajudar 8
especialistas aprocessaros eu pedi do o mais rapi damen

C


https://support.kaspersky.com/en/PersonalCabinet/Registration/Form/
https://support.kaspersky.com/en/PersonalCabinet
http://support.kaspersky.com/support/details
http://support.kaspersky.com/support/support_local
http://support.kaspersky.com/support/international
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DISCUTIR AS APLICACOE  SDA K ASPERSKY
LABNO FORUMDA INTERNET

Se a sua quest«o nNn«o requer umklcomeospost a
especialistas da Kaspersky Lab e outros utilizadores do software Kaspersky no

nosso f-rum na | nt er n ehttp/foram.kasperskyscond.o ender e
Neste f-rum pode visualizar os t-picos e
criar novos t-picos e wtilizar o motor de

O QUE HA DE NOVO NO KASPERSKY
INTERNET SECURITY 2009

O Kaspersky Internet Security 2009 (tamb®
Securityo ou fAa aplica-«00) wutiliza uma a
respeita 7 seguran-a de dado<ifos deaasdaada n
programa no acesso aos recursos do sistema. Esta abordagem ajuda a impedir

ac-»es indesejadas por parte de progr ar
capacidade da aplica-«0 para proteger 0SS
tamb®m foii samentfécmel horada. Agora a apl
ferramentas que simplificam substancialn

protec-«o0 da computador
Vamos rever as novas fun-»es do Kaspersky
Novas fun-»es de protec-«o:

1 Agora o Kaspersky Internet Security inclui as componentes: Filtragem
de Apl i ca- »es;activd e f Freawvall, g em conjunto
i mpl ementam uma nova abordagem integr.
em rel a- «o a amea-as conhecidas e
Kaspersky | nt er net Security requer mui to n
do utilizador, devi do ) utiliza-«o d
(Alistas brancaso) .

T A verifica-«o do si st ema operativo €
detectar e eliminar vulnerabilidades, mant® m um n2vel el eve
seguran-a do sistema e impede que pr ol
seu sistema.


http://forum.kaspersky.com/
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f Os novos assistentes do Analisador de
do Navegador facilitam a verifica-«o
seguran-a edawelsnenabi laplica-»es ins
configura-«o do sistema operativo e dc¢

T Agora a Kaspersky Lab reage mais rap
atrav®s da wutiliza-«o do Kaspersky Se
dados sobr e acoiputhderes-desoutilizthdoses e os envia
para os servidores da Kaspersky Lab.

T Novas ferramentas (Monitor de Rede e
facilitam a recolha e an8lise de inf
rede no seu computador.

1 O novo assistente de Restauro do Sistema ajuda a reparar os danos no
seu sistema resultantes de ataques de software malicioso.

Novas fun-»es de protec-«o0 de dados confi

T A nova componente Filtragem de Aplica
acesso a dados confidenciais, ficheiros do utilizador e pastas de
aplica-»es.

T A nova ferramenta do Teclado Virtual
confidenciais inseridos atrav®s do t ec

1 O Kaspersky Internet Security inclui o Assistente de Limpeza de
vest2gio de act i vcothputhdor dg utéizadarpgaalaga d o
informa-«0 sobre as suas ac-»es que |
incluindo o hist-rico de sites visit
utilizados.

Novas fun-ossms de anti

T A efici®°ncia da filtr awgoeente Ané-Spaupfaim at r i
aumentada com a utiliza-«o0o das tecnol c

f A utiliza-«o das extens»es do Mi cr os
Express, The Bat! e do Thunderbird simplifica o processo de
configura-«o da-Spammponente Ant.i

1T A componente revista do Controlo Pare

do acesso indesej 8vel a alguns recur
crian-as.
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Novas fun-»es de protec-«0 na utiliza-«o0 ¢

T A protec-«o0 contra intrusoakrgadde asl nt er r
bases de dados de sites de phishing.

f Foi adicionada a capacidade de verific
qual garante a utiliza-«o0o segura da

(7]
—

T A utiliza-«o segur a de redes sem fi
capacidadedever i fi ca-«o d&s | iga-»es Wi

Novas fun-»es de interface do programa:

T A nova interface da aplica-«o refl ec
protec-«o0o da informa-«o.

1T A elevada capacidade de informa-«o dz¢
utilizador a tidammar deci s»es r 8p

T A funcionalidade de registo de estat?2:
alargada. Podem-s e utilizar filtros para sel e
uma ferramenta poderosa e flex2vel (

profissionais.

VISAO GERAL DA PROTEC CAO DA
APLICACAO

O Kaspersky I nternet Security protege o]
conhecidas e desconhecidas e contra dados
® processado por uma determinada compone
configura-«omfbex»esl de f8cil configura
componentes, as quais podem ser adaptadas
em espec2fico ou da empresa como um todo.

O Kaspersky Internet Security inclui as s

f  Monitoriza as activid ad e s de si st ema executadas
utilizador, impedindo quaisquer actividades perigosas por parte das
aplica-»es.

T As componentesfoden@cemea-pootec-«0 em
todas as transfer°ncias de dados e cC:
seu computador.
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T As componentes de protec-«o garante
computador contra todos os ataques de intrusos e de rede conhecidos,
durante as |liga-»es 7 Internet.

1 As componentes de filtragem removem os dados indesejados,
poupando tempo, dinheiro e tr 8f ego de I nternet.

T As tarefas de verifica-«o de v2Zrus

exist°ncia de v2rus em ficheiros i noc
especificadas ou o computador como um todo. As tarefas de
verifica-«o t amb®m p Oa e para Hetactar c on f i
vul nerabilidades nas aplica-»es de uti
1T A componente de actualiza-«o0o garante

m- dul os e das bases de dados da apl i
programas maliciosos, ataques de hackers e mensagens de spam.

T Os assistentes e ferramentas facilital
funcionamento do Kaspersky Internet Security.

T As funcionalidades de suporte fornece
trabal har com a aplica-«o0 e axpandir ¢

ASSISTENTES EFERRAME NTA S

Garantir a seguran-a do computador ® uma

conheci mento das funcionalidades do Si s
utilizados para explorar as suas fraquez
diversidade de i nf or ma- »es sobre a seguran-a do
an8lise e processamento.

Para ajudar a resolver tarefas espec?2fic.
computador, o pacote do Kaspersky Internet Security inclui um conjunto de
assistentes e ferramentas:

T O Assistente do Analisador de Segur a
computador, procurando vulnerabilidades no sistema operativo e nos
programas de utilizador instalados no computador.

T O Assistente de Configura-«o do Naveg
do navegador Microsoft Internet Explorer, avaliando em primeiro lugar a
qguest«o da seguran-a.
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T O Assistente de Restauro do Sistema
ataques de software malicioso no sistema.

T O Assistente de Limpeza de eelmin® gi o ¢
rastreios de actividades do wutilizadort
si stema operativo, i mpedindo a recol
actividades do utilizador.

T O Assi stente de Cria-«o do Di sco d e
funcionalidade do sistema na sequ°ncia de um atagq
resulte em danos nos ficheiros do sistema operativo e impossibilite o
rein2cio do computador.

T A Ang8lise de Pacotes de Rede interce
detalhes sobre os mesmos.

O Monitor de Rede exibe detalhes sobre a actividade de rede no seu
computador.

T O Teclado Virtual impede a intercep- «
teclado.

FUNCIONALIDADESDESU  PORTE

A aplica-«o inclui uma s®rie de funcional
para manteraataplieadao para expandir as ¢
e para o assistir enquanto a utiliza.

Kaspersky Security Network

O Kaspersky Security Network ® um si st ema qgue t
automaticamente relat-rios sobre amea-a
basededados centr al da Kaspersky Lab. E st
Kaspersky Lab reagir mai s rapidamente
notificar os wutilizadores sobre surtos ¢

Licen-a

Ao compr ar o Kaspersky I nternet Securi
licen-a com a Kaspersky Lab que regul a
seu acesso "s actualiza-»es da base de
T®cnico durante um per2odo de tempo es|
outras informa-»es n e c ealidade r dorapteta daa r a a

aplica-«0 s«o inclu2das no ficheiro de ¢
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Ao utili zlairceaenfwonc-°«opode obter informa-«
sua |licen-a actual, compr ar uma nova |
l'icen-a.

Suporte

Todos os utilizadores registados do Kaspersky Internet Security podem

beneficiar do nosso servi-o de suporte
como receber suporteSupcg®te.ni co, wuse a fun-
Se seguir as liga-»es, pode aceder ao f
daKaspersky Lab, enviar um relat-rio de
informa-»es sobre a aplica-«o, p-ineeencher

Tamb®m tem acesso ao-l Smport @a0oFRSRIrve - o8
Pessoal para Utilizadores. Os nossos funci on8ri os ter«o tod:
prestarl he suporte, por telefone, para a ap

ANALISE HEURSTICA

Os m®todos heur2sticos s«o0o usados por al g
tempo real, tais como o Anti-v 2 r us de Fi-w2hreu sr-malleAnti& A tr iu s

de I nternet, assim como as tarefas de veri
Ao efectuar a verifica-«o0o dos objectos cor
uma base de dados com descri-»es de -todas
lhe-§ uma respostasepruwenciochhj escotbor eanal i sado ®
sobre o erigo que representa. O m®t odo h
assinat a tem como objectivo detectar o

p
ur a,

em vez do seu conte¥%do est Sdromesmogrmade n«o0
nas

certeza a suas concl us»es.

A vantagem da an8lise heur2stica ® o fact
n«o est8§8 registado na base de dados, de f«
bases de dados antes de wdbe@dssoy asrnovas ver i
amea-as s«0 detectadas antes dos analistact
Contudo, exi stem m®t odos par a contornar

medi das defensivas consiste em pausar a a
queoobject o detectar a verifica-«o heurz2stica
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Nota

Ao utilizar uma combina- «o de m®t od
segur.an-a

Ao verificar um objecto, o analisador het
num ambiente virtual seguro fornecido pela aplica- « o . Se for det ect
actividade suspeita quando o objecto for
mal i ci oso, n«o sendo permitida a execu- «
apresentada uma mensagem que solicita inst

1 Colocaroobjectona Quarentena, permitindo que

verificada e processada mai s tarde,
actualizadas.

1 Apagar o objecto.

T Ilgnorar (se tiver a certeza de que o0
Para wutilizar 0S m@ale dacaxa Ae8rPsei besyr 2?2 a8t
ajuste o indicador de detalhe da verifica
N2 v auperficial, N2 v e® cbion N2 v eptofundado. O n2vel de det
verifica-«o d8 o equil2brio ent«roe doe cwivda
amea-as e a carga sobre o0os recursos do ¢
dura-«o0o da verifica-«o. Quanto mais el ev

guantidade de recursos de sistema que a
dura-«o dao. verifica-«

Aviso!

As novas amea- as detectadas atrav®s
anali sadas pel a Kaspersky Lab -kasos
adicionados " s actualiza-»es hor 8ri as

Se actualizar, regularmente, as suas bases de dad o s, manter
protec-«o0 --ptima .do seu computador

REQUISITOS DE HARDWAR EE
SOFTWARE D O SISTEMA

Para permitir que o programa funcione normalmente, o computador deve
obedecer a estes requisitos m2ni mos:
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Requisitos gerais:
T 75 MB de e®emasco | i vr

1 Unidadede CD-ROM(para a instala-«o0o da aplica
instal a-«o

Y Um rato.
1 Microsoft Internet Explorer 5.5 ou superior (par a a actuali za-
bases da aplica-«o0o e dos m-dul)os do s

T Microsoft Windows Installer 2.0.

Microsoft Windows XP Home Edition (SP2 ou superior), Microsoft Windows XP
Professional (SP2 ou superior), Microsoft Windows XP Professional x64 Edition:

1T Processador | ntel Pentium 300 MHz ou s
T 256 MB de RAM livre.

Microsoft Windows Vista Starter x32, Microsoft Windows Vista Home Basic,
Microsoft Windows Vista Home Premium, Microsoft Windows Vista Business,
Microsoft Windows Vista Enterprise, Microsoft Windows Vista Ultimate:

1 Processador Intel Pentium 800 MHz 32-bit (x86) / 64-bit (x64) ou
superior (ou compatzvel).

512 MB de RAM livre.



AMEACAS A SEGURANCA DO
COMPUTADOR

Exi ste uma amea-a consider8vel ~ seguran-;
amea-as contidas em aplica-»es. Para al ®m
sp am, ataques de phishing e de hackers e
cont®m publicidade (adware) . Est as ame a -

utiliza-«0 da I nternet

NESTA SECCAO:

Amea-as conti das..em..apl..ca . ... 17

Amea- as da. .. Dl Bl B Lo iieeeerir——————————. 39

AMEACAS CONTIDASEMA  PLICACOE S

O Kaspersky Internet Security consegue detectar milhares de programas
maliciosos que possam existir no seu computador. Alguns destes programas
representam wuma amea-a constante ao seu
apenas S «O0 perigosos em determinadas co
detectar um programa malicioso, esta classifica-o e atribui-l he um n2vel
perigo (eleviado ou m®di o)

Os analistas de v2rus da Kaspersky Lab di
de amea-as cont i da programms raaficlosox a -progranas
potencialmente indesejados.

Os programas maliciosos (Malware) (v er p88swa criados par a
danos ao computador e ao seu utilizador: por exemplo, para roubar, bloquear,
alterar ou apagar informa-«o ou par a pe
computador ou de uma rede de computadores.

Os programas potencial mente BY) dos aejomdassr(
dos programas maliciosos, n«o se destinam
podem ajudar a penetrar no sistemade seguran-a de um comput e
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A Encicl op®di ahttp:/6vew.viristist.cans/en/vifuses/encyclopedia)
cont®m uma descri-«o0o detal hada destes pr o

PROGRAMAS MALICIOSO S

Os programas maliciosos ( imal war e ou software mal i c
especificamente para provocar danos aos computadores e aos seus utilizadores:
par a roubar, bl oquear, alterar ou apagarl

funcionamento de um computador ou de uma rede de computadores.

Os programas maliciosos dividem-se em tr °s subcategorwarsn
(vermes), programas Teuotjiani t(8cra voasl odse dseo fttrw

Os v2rus e wor ms (Mevr2 rpu§s) cemseglemms ) ar c - pi as

si pr-prios, as quais por sua vez se espa
del es s«0 executados sem o conhecimento o
requerem ac-»es por parte do utilizador

executados,est e s programas efectuam as suas ac -

Ao contr8rio dos Vv2rus e wor ms, os(velpr ogr a
p8§gi2la«o criam c¢c-pias de si pr-prios. Est
exempl o, a t-maéh ou®le nadegadoe de Internet, quando o utilizador

visita um site #fAinfectadoo. T°m de ser i
suas ac-»es maliciosas qQquando executados.
Utilit8rios de software mal(viecri os®8 s(rfaer r an
criados especificamente para provocar dan
programas mal i ci osos, estes n«o efectuam
executados e podem ser armazenados e e X
computadordout i | i zador . Estes t°m fun-»es que
vZrus, worms e programas Trojan, para ofrg:
remotos, para penetrar em computadores ou

VRUS EWORM S

Subcategoria:v 2 r usrmse( Weor us _e _Wor ms)
N2 vel de gelewmdoi dade

(0] v2arus cl 8ssico e 0Ss WO r-anrizadax enasut am
computadores infectados, incluindo a sua |


http://www.viruslist.com/en/viruses/encyclopedia
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V2rus cl 8ssico

Depois de um v2rus cl §s seéseadnfectaeum ffichdira, | t r ar
activa-s e , executa a sua ac-«0 maliciosa e adi
ficheiros.

Os v2rus cl 8ssicos apenas s e reproduzem
computador infectado, mas n«o conseguem
computadores. A distribui-«o0o para outros
O v2rus se adicionar a um ficheiro ar maze
CD ou se o utilizador reencaminhar um e-mail com um anexo infectado.

O c-digo de um vrhalneste esge@atizado pava p@etmarociuma

§rea espec2fica de um computador, si st
Dependendo do ambient e, ewi2gtues wma fdicdteii
inicializa-«o0o, de script e de macro

Os v2rus podem indtraw®s ode fV &qhie@®sr am®tdoed c
substidsudr-rexwem 0o seu pr-prio c-digo para
infectado, destruindo 0s conte%dos ori gi

dei xa de funcionar e n«ov ?proafssitapateramads si nf e
ficheiros, deixando-os total ou parcialmente funcionais. Osv 2 r us de compa
n«o alteram os f i c-hos terfarmea a queageandd o ficheirac a m

infectado ® aberto, o seu duplicado (isto
ti pos de v2r uw?riunsc |,dievil riarsk iOBfJe cquaem m- dul o
objectos, v 2r us infettdn aq bieliotecas do compilador e v 2 r us que

infectam o texto original dos programas.

Worm (Verme)

Depois de penetrar no sistema, o worm de rede, de modo si mi | ar ao V
cl 8ssico, fica activado e executa a sua a(
denomi nado devido " sSua capacidade par a
computador par a outr o, par a s e propagar

i nforma-«o.

Os worms s« 0 categorizados de acordo com o
prolifera-«o, tal como aparece |istado na



20

Kaspersky Internet Security 2009

Tabela 1. Worms categorizados segundoom®t odo de pr ol i f ¢

TIPO

NomE

DESCRIGAO

IM-
Worm

Worms de MI

Estes worms propagam-s e atr av ®s
de MI (mensagens inst 4
ICQ, o MSN Messenger, o AOL Instant
Messenger, o Yahoo Pager e o Skype.

Normalmente, estes worms usam as listas de
contactos para enviar mensagens com um link
para um ficheiro de worm existente num site.
Quando um utilizador transfere e abre o ficheiro,
o worm ® activado.

Email-
Worm

Worms de e-mail

Os worms de e-mail infectam os computadores
atrav®maldo e

A mensagem infectada tem um ficheiro anexado
gue cont ®m u omwoon op una linkd
para um ficheiro de worm carregado num site. O
site ® normal mente um
pr-prio site do hacke
aberto, 0 worm ® act i
guando clica no link, transfere e abre o ficheiro,
oworm ficar8§ activo. De
continuar § -se proeumndo ouirasi
ender e- o-mail @ enviando mensagens
infectadas para 0s mesmos.

IRC-
Worms

Worms de IRC

Os worms deste tipo entram nos computadores
atrav®s de sal as de asq
guai s s«0 usadas par a

pessoas, em tempo real
Estes worms publicam n
da Internet uma <c- pi a

um link para o ficheiro. Quando o utilizador
transfere e abre o ficheiro, o wor m
activado.
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TIPO NowmE DESCRIGCAO
Net- Worms de rede Estes worms s«o distri
Worms | (worms residentes | de computadores.
em redes de
computadores) Ao contr8rio dos outr
worms de rede propagam-s e sem a pd
do utilizador. Estes procuram
local os computadores que contenham
programas com vulnerabilidades. Fazem isso,
enviando para cada computador um pacote de
rede especial (explora
gue cont®m o <c-digo d
desse c -Sel iegigtir um computador
vul ner 8vel na rede, e
pacote. Quando o worm penetrar totalmente no
computador, este fica activo.
P2P- Worms de Os wor ms de interc®
Worm i nterc©mb]|propagam-s e at r av @speedte-peer eel

ficheiros

interc©mbi o de dados,
Kazaa, Grokster, EDonkey, FastTrack ou
Gnutella.

Par a utilizar uma red
ficheiros, o worm copia-s e a s pr -
past a de interc©mbi o
nor mal me n tcalizadass co@puthdor do
utilizador. A rede de
apresenta i nforma-«o

utilizador pode fdAencon

na rede (tal como qualquer outro ficheiro),
transferi-lo e abri-lo.

Os worms mais complexos imitam os protocolos
de rede de uma determinada rede de
interc©mbi o de ficheir
respostas positivas a pedidos de pesquisa e
of erecem c-pias de
transfer°ncia.
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TiPO NoMmE DESCRIGAO

Worm QOutros worms Os outros worms de rede incluem:

1 Worms qu e di stribuem g
atrav®s de recursos d
funcionalidades do sistema operativo, estes
espalham-se pelas pastas de rede
di spon?2vesesa computadares na
rede global e tentam abrir as suas unidades
de disco para obterem total acesso. Ao
contr8rio dos wor ms
computadores, neste caso o utilizador tem de
abrir um ficheiro que
worm, para que o worm seja activado.

T Wor ms gue utilizam
propaga-«o0 n«o | i st ad
wor ms que s e propa

telem-veis.

TROJANS

Subcategoria: Trojans (Programas_Trojan)

N2 vel de ¢lewmdoi dade

Ao contr8rio dos worms e Vv2rus, 0OsS progr
pr-prios. Estes infectam atm zw@pudadom, amp
e-mai | infectado ou atrav®s de um navegadoc
visita um site fiinfectadoo. Os progr amas
utilizador e come-am a efectuar as suas
executados.

Os programas Trojan podem executar divers
fun-»es dos Trojans incluem bloquear, al
funcionamento de computadores ou de rede
disso, os programas Trojanconseguem receber e envilesr fi ct
exi bir mensagens, aceder a p8ginas de | nt
reiniciar o computador infectado.
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Os intrusos muitas vezes utilizam "conjuntos" que consistem em programas
Trojan complementares.

Os diferentes tipos de programas Trojan
na tabela que se segue.

Tabela 2. Programas trojan categorizados segundo o comportamento no computador

infectado

TiPO NoMmE DESCRIGAO
Trojan- Programas Arquivos que quando descompactados
ArcBomb Trojan - arquivos | aumentam para um tamanho que perturba
bomba o funcionamento do computador. Quando

tenta descompactar o arquivo, O
computador pode c 0 mg

forma |l enta ou fdblo
fi car cheio de dad
Afarquivos bombabo s

perigosos para os servidores de ficheiros
e de e-mails. Se no servidor for utilizado
um sistema de proces
da informa-«o recehb
bombaodo pode marar o

Backdoor Programas Estes programas S « 0O
Trojan de mais perigosos de todos os programas
administrTroj an. Em termos d
remota similares aos progr g

remota comercializados no mercado.
Estes programas instalam-se sem o
conheci mento do ut i
intruso a gest«o r ef
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TIPO

NoME

DESCRIGAO

Trojans

Trojans

Os Trojans incluem os seguintes
programas maliciosos:

T Progr amas Tr o] amue
apenas executam as
dos programas Trojan: bloquear,
alterar ou apagar dados, perturbar o
funcionamento de computadores ou de
redes de computado
as fun-»es adicio
de outros tipos de programas Trojan
descritos nesta tabela;

T Progr amas Trojan

m¥%l t opd que t°m a
adicionai s caract ¢

tipos de programas Trojan.

1

Trojan-
Ransoms

Programas
Trojan que
exigem um
resgate

Estes "tomam como r
existente no computador do utilizador,
alterando-a  ou bloqueando-a  ou
perturbam o] funcionamento do
computador, de forma a que o utilizador
n«o consiga utiliza
intruso exige um resgate ao utilizador, em
troca da promessa de enviar o programa
gue irs§ restaurar
computador.

Trojan-
Clickers

Trojan-Clickers

Estes programas ace

Internet a partir do computador do
utilizador: enviam um comando para o
navegador de Internet ou substituem os
endere-os de Intern
ficheiros do sistema.

Ao utilizarem estes programas, oS
intrusos organizam ataques de rede ou
aumentam o tr8§fego
sites, para promoverem as receitas da
exibi-«o de faixas

g
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TIPO NomE DESCRICAO
Trojan- Programas Estes programas ace

Downloaders

Trojan - software
de transf

Internet do intruso, transferem outros
programas maliciosos a partir do mesmo
e instalam esses programas no
computador do  utilizador.  Podem
armazenar no seu pr
do ficheiro do programa malicioso
transfer 2vetlo aopartr rda
p8&gi na rbtaqueadedem.

Trojan-
Droppers

Programas
Trojan - droppers

Estes programas guardam programas que
cont°m outros prog
disco do computador e depois instalam-
nos.

Os intrusos podem usar 0s Trojans-
Droppers de v8rias f

1 para instalar programas maliciosos
sem o conhecimento do utilizador: os
Trojans-dr oppers n«o e X
mensagem ou exibem mensagens
falsas, por exemplo para notificar sobre
um erro num arquivo ou sobre a
utiliza-«o da ver
sistema operativo;

1 para impedir que outro programa
malicioso conhecido seja detectado:
nem todos os programas anti-v 2 r
conseguem detectar um programa
malicioso localizado dentro de um
Trojan-dropper.
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TIPO

NoME

DESCRIGAO

Trojan-
Notifiers

Trojans-notifiers

Estes notificam o intruso de que o
computadori nf ectado est §
transferem infor ma
computador para o intruso, incluindo o
endere-o | P, n¥amer o
ou o] ender e-mal Edtes
comunicam com o intruso, utilizando uma
s®ri e de m®t odm§FTPEe
acedendo ° p8gina de

Os Trojan-not i fiers S«O0
utilizados em conjuntos de programas
Trojan complementares. Estes notificam o
intruso de que existem outros programas
Trojan instalados com sucesso nho
computador do utilizador.

Trojan-
Proxies

Trojans-Proxies

Permitem ao intruso
I nternet de for ma 4
identidade do computador do utilizador e
S «O0 muitas vezes ut
spam.

Trojan-PSWs

Trojans que
roubam
passwords

S«o0 tr ojraubas pagswards (PSW
- Password-Stealing-Ware - Software de
Roubo de Passwords). Estes roubam
contas de utilizador, como por exemplo,
informa-«o de regi
Procuram informa-«o
ficheiros do sistema e no registo e
enviam-na para o seu criador, utilizando
uma sS®rie de m®t-mdlp
FTP e acedendo ao site do intruso.

Alguns  destes  programas  Trojan

enquadram-s e em ti pos
descritos nesta tabela, incluindo
Trojan-Bankers, Trojan-Mls e

Trojans-GameThieves.
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TIPO NowmE DESCRIGCAO
Trojan-Spies Programas Estes progr amas S «

Trojan es

espiar o utilizador
sobre as ac-»es d
computador. Por exemplo, interceptam
dados inseridos pel
teclado, tiram fotografias do ecr «
recol hem i stas de

Depoi s de receber en
transferem-na para o intruso, utilizando
uma s®rie de m®t-mdlp
FTP e acedendo ao site do intruso.

Trojans-DoS

Programas
Trojan i ataques
de rede

Para um at aque de Rec ug
(DoS), o Trojan envia numerosos pedidos
a partir do computador do utilizador para
um servidor remoto.

0S Seus recursos ao processar estes

pedidos e ir8 parar
programas S « 0 wtlizadosa
par a infectar mYal t

para fazer um atague combinado no
servidor.

Trojan-Mis Programas Estes programas ro
Trojan que passwords de utilizadores de clientes de
roubam dados Mi (programas de mensagens
pessoais de instant ©neas) , tais
utilizadores de Messenger, o AOL Instant Messenger, o
clientes de MI Yahoo Pager ou o Skype. Transferem

informa-«o0o para o i
s®rie de m®t odmi FTPE
acedendo ao site do intruso.

Rootkits Processos Estes  programas  ocultam  outros

ocultos (Rootkits)

programas maliciosos e as suas
actividades e, assim, prolongam a
exist’°ncia desses p
Ocultam ficheiros e processos na
mem-ria do comput ad
chaves de registo executadas pelos
programas maliciosos ou ocultam o
interc©O©mbi o de dado
instaladas no computador do utilizador e
outros computadores da rede.
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TIPO NowmE DESCRIGCAO
Trojan-SMS Programas Estes programas infectam os telefones
Trojan i m- vei s ®m mensagensaSMS para
Mensagens SMS [ n Yamer o0 s qgue o] ut il
infectado tem de pagar.
Trojan- Programas Estes progr amas ro
GameThieves | Trojan que sobre contas de utilizador dos utilizadores
roubam dados de jogos de rede e depois transferem esta
pessoais dos informa-«o para o i
utilizadores de s®ri e de m®t odmis FTPie
jogos de rede. acedendo ao site do intruso.
Trojans- Programas Estes programas roubam i nf or ma
Bankers Trojan que contas banc8rias o]
roubam cont as de dinheiro
i nf or ma- s Transferem dados para o0 intruso,
contas bgutilizando uma s ®
incluindo e-mail, FTP e acedendo ao site
do intruso.
Trojan- Programas Estes programas rec
Mailfinders Trojan que e-mail no computador e transferem esses
recolhem endere-o0os para o in
endere-o0dgs®rie de m®t odmi§ FTPEe
mail acedendo ao site do intruso. O intruso
pode wutil i zar Ibidos garag
enviar spam.

U TILITARIOS MALICIOSO S

Subcategoria: ut i |l it 8rios maliciosos (Ferrament
N2 vel de gmRadviiod ade

Estes wutilit8rios s«o0o concebidos especifi
ao contr8rio de ouitooss,preogtramas«anaf ercr am
sobretudo para atacar outros computadores e podem ser armazenados e

executados com seguran-a no computador c
cont°m funcionalidades para ajudar a <cri e
para organizar ataques de rede em servidores remotos, para penetrar em

computadores ou efectuar outras ac-»es mal
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Exi stem muitos tipos de wutilits8rios malic
est«o descritas na tabela que se segue.

Tabela3. Ut i mat&ciosos agrupados |

TiPO N omE DEscRICAO
Constructor | Construtores Os construtores S«O0
novos v2rus, wor ms

Alguns  construtores  possuem  uma
interface padr «omitodo i
ao hacker seleccionar o tipo de programa

mal i ci oso a criar,
progr ama utilizar §
depura- «o e outr a
similares.

Dos Ataques de rede Os programas de Recu

enviam numerosos pedidos a partir do
computador do utilizador para um servidor
remot o. O servidor

recursos ao processa
parar de funcionar.

Exploit Explora-«|A explora-«o de vul 1
vulnerabilidades ® um conj un toouma @artelde
c-digo de progr ama,

vul nerabilidades de

executar uma ac-«o

computador. Por exemplo,ae x pl or a
vulnerabilidades pode escrever ou ler
ficheiros ou aceder
iinfectadas?o

Os di ferentes ti pos

vulnerabilidades utilizam as
vulnerabilidades d e di ferente
ou ser vi - o maderamentadde
explora-«o de v u®

transferida atrav®s
computadores sob a forma de um pacote
de rede, procurando computadores com
servi-os de r édrexemplo]
uma ferrament a de
vulnerabilidades contida num ficheiro DOC
procura vulnerabilidades de editores de
texto e quando o utilizador abre um ficheiro
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TIPO

NoME

DESCRICAO

infectado, essa expl o
vul nerabilidades pod
as ac-»es programada
ferrament a de e X
vulnerabilidades contida num e-mail
procura vulnerabilidades nos clientes de e-
mai | . Pode come-ar
ac- «0 iosea Assim que o utilizador
abrir uma mensagem i
cliente de e-mail.

Aexplora-«o de «wlmbg
® wutilizada para di
(Net-Worm). Os ExploitNu k er s

pacotes de rede que deixam 0s
computadores inoperacionais.

FileCryptors

Encriptadores de

Os encriptadores de ficheiros encriptam

Ficheiros outros programas maliciosos, para o0s
esconderem das -va?prlusc.
Flooders Programas Estes enviam um el ¢

utilizados para
inundar redes

mensagens atr av ®s de ca
incluindo, por exemplo, canais de salas de
conversa-«o (I RC).

Contudo, esta categoria de software

mal i ci oso n«o i ncl

i nundam o t-mdl beogmais dee
MI e SMS, 0S Qquais e
separado na tabela abaixo apresentada
(Email-Flooder,  MI-Flooder e SMS-

Flooder).
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TIPO NoME DESCRICAO
HackTools Ferramentas de As ferramentas de hid
Hackers para penetrar nos computadores onde
est«o instaladas ou
a outro computador. Esses ataques
i ncl uem: a cria-«o
utilizador do sistem
limpeza dos registos do sistema para
ocultar quaisquer ve
novo utilizador no sistema. Estas
ferramentas incluem alguns programas
farejadores  (sniffers) que executam
fun-»es mal i ci osas,
interceptar passwords. Os programas
farejadores s«o0 progd
examinar o tr8fego d
not- Programas de Estes programas assustam o utilizador
virus:Hoax boato (Hoaxes) com mensagens parecid a s com
Podem "detectar"” um
limpo ou exibir uma mensagem sobre a
formata-«o do disco,
n«o ocorra nenhuma f
Spoofers Falsificadores Estes programas enviam mensagens e
pedi dos de rede coum
remetente falso. Os intrusos utilizam os
falsificadores, por exemplo, para fingirem
ser um remetente | eg
VirTools S«o f er r a| Estas permitem alterar outros programas
utilizadas para maliciosos, para o0s esconderem das
criar variantes de aplica-wesusant.i
programas
maliciosos
Email- Programas para Estes programas enviam numerosas
Flooders i nundar e[mensagens par a e 1madile

de e-mail

(inundando-os). Devido ao elevado fluxo
de mensagens, 0s
conseguem ver as mensagens recebidas
gue nN«oO S«O Sspam.







